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Цель дисциплины – изучение основных понятий, методов и средств обеспечения информационной безопасности личности, общества и государства.
Основные задачи дисциплины: 
· формирование у студентов системы элементарных понятий, представлений и умений, связанных с обеспечением информационной безопасности, методологией систем защиты информации, общими принципами организации защиты информации.
В результате освоения дисциплин студент должен:

Знать:

· сущность и понятие информации, информационной безопасности и характеристику ее составляющих;

· источники и классификацию угроз информационной безопасности;
· основные средства и способы обеспечения информационной безопасности, принципы построения систем защиты информации;

· основные криптографические протоколы;
· технологии, средства и методы обеспечения информационной безопасности телекоммуникационных систем.
Уметь:

· классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности;

· классифицировать и оценивать угрозы информационной безопасности для объекта информатизации;

· применять криптографические средства и системы информационной безопасности.

Владеть:
· методами и средствами технической защиты информации;
· навыками рационального выбора средств и методов защиты информации объектов информатизации.
Содержание дисциплины (разделы, темы):
1. Введение. Проблема информационной безопасности. Виды информации. Законодательство в области защиты информации. Методы защиты информации.

2. Основные положения теории информационной безопасности. Информационная безопасность. Основные определения. Угрозы информационной безопасности. Модель системы защиты. Организационные меры и меры обеспечения физической безопасности.  Идентификация и аутентификация. Разграничение доступа. Криптографические методы обеспечения конфиденциальности информации. Методы защиты внешнего периметра. Протоколирование и аудит. Построение систем защиты от угроз нарушения целостности. Построение систем защиты от угроз нарушения доступности.
3. Основы формальной теории защиты информации. Монитор безопасности обращений. Формальные модели управления доступом. Формальные модели целостности. Ролевое управление доступом. Скрытые каналы передачи информации.

4. Стандарты в информационной безопасности. Оранжевая книга. Руководящие документы Гостехкомиссии России и ФСТЭК. Общие критерии. Группа стандартов ISO/IEC 27000 «Информационные технологии. Методы обеспечения безопасности»
