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Цель дисциплины – формирование у студентов базовых навыков по применению методов защиты операционных систем и баз данных, знаний различных аспектов, связанных с обеспечением безопасности операционных систем и баз данных, механизмов и сервисов безопасности компьютерных систем. 

Основные задачи дисциплины:

· раскрытие терминологического аппарата по безопасности систем баз данных, принципов защиты баз данных; 

· представление о возможных угрозах системам баз данных; 

·  изучение нормативных требований к обеспечению безопасности систем баз данных; 

· обучение методикам проведения мероприятий по защите систем баз данных. 

В результате освоения дисциплин студент должен:

Знать:

· методы атак и защиты от них;

· виды SQL-инъекций;

· требования к базам данных, связанные с сертификацией продукции.

Уметь:

· проводить анализ видов атак на СУБД;
· разграничивать права доступа в СУБД;

· проводить сбор и анализ информации;
· проводить поиск уязвимости БД.

Владеть навыками:

· создания классической SQL-инъекции;
· создания слепой SQL-инъекции;
· проведения атаки методом перебора по словарю.
· сокрытия информации о используемом ПО

Содержание дисциплины (разделы, темы):
Введение

Комплексный обзор программных атак и угроз СУБД

· Общие сведения о реализации программных атак

· Общий обзор методов сбора информации о атакуемом объекте

· Методы инвентаризации объекта атаки на сетевом уровне

· Расширение полномочий. Атака методом грубого перебора. Грубый перебор с использованием словарей. Уязвимости нулевого дня

· Расширение полномочий. Несанкционированный доступ к СУБД. SQL-инъекция. Слепая SQL-инъекция

· Расширение полномочий. Локальное восстановление паролей
· Разграничение доступа в СУБД. Требования к базам данных связанных с сертификацией продукции 
Заключение
