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Цель дисциплины – формирование теоретических знаний и практических навыков в области защиты программ и программных систем от анализа и вредоносных программных воздействий.

Основные задачи дисциплины:

· изучение средств и методов анализа программных реализаций; 
· средств и методов защиты программ от анализа; 
· изучение моделей функционирования и методов внедрения программных закладок;
·  изучение средств и методов выявления программных закладок.
В результате освоения дисциплин студент должен:

Знать:

· состав и назначение функциональных компонентов компьютера; 

· состав и назначение программного обеспечения компьютера;

· язык программирования высокого уровня (объектно-ориентированное программирование);

· архитектуру основных типов современных компьютерных систем; 

· принципы построения современных операционных систем и особенности их применения;

· защитные механизмы и средства обеспечения безопасности операционных систем.

Уметь:

· использовать внешние носители информации для обмена данными, создавать резервные копии, архивы данных и программ; 

· - использовать языки и системы программирования для решения профессиональных задач;

· работать с программными средствами общего назначения;

· тестировать и отлаживать программы;

· работать с современными системами программирования, включая объектно-ориентированные;

· реализовывать алгоритмы на языках программирования высокого уровня;

· разрабатывать системное и прикладное программное обеспечение для многозадачных, 

· многопользовательских и многопроцессорных сред, а также для сред с интерфейсом, управляемым сообщениями;

Владеть:

· навыками программирования в выбранной операционной среде;

· языками процедурного и объектно-ориентированного программирования, навыками разработки и отладки программ;

· навыками конфигурирования и администрирования операционных систем;

· навыками разработки программных модулей, реализующих задачи, связанные с обеспечением безопасности операционных систем распространенных семейств.
Содержание дисциплины (разделы, темы):
· Анализ программных реализаций. 
· Проблема защиты отчуждаемых компонентов ПЭВМ. 

· Защита программ от изучения. 
· Программные закладки. Понятие программной закладки. 
·  Компьютерные вирусы как особый класс программных закладок. 
