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Цель дисциплины – раскрыть основы правового регулирования в информационной сфере, конституционные гарантии прав граждан на получение информации и механизм их реализации, понятия и виды защищаемой информации по законодательству Российской Федерации, систему защиты государственной тайны, основы правового регулирования отношений в области интеллектуальной собственности и способы защиты этой собственности.

Основные задачи дисциплины – привить студентам навыки использования руководящих документов в профессиональной деятельности, в том числе дать основы правил лицензирования и сертификации в области защиты информации, международного законодательства в области защиты информации, общих принципов организации защиты информации, методологии создания систем защиты информации,  знаний о компьютерных преступлениях. 
В результате освоения дисциплин студент должен:

Знать:

· место и роль информационной безопасности в системе национальной безопасности Российской Федерации, основы государственной информационной политики, стратегию развития информационного общества в России;
· основы организационного и правового обеспечения информационной безопасности, основные нормативные правовые акты в области обеспечения информационной безопасности и нормативные методические документы ФСБ России и ФСТЭК России в области защиты информации;

· правовые основы организации защиты государственной тайны и конфиденциальной информации, задачи органов защиты государственной тайны и служб защиты информации на предприятиях;

· организацию работы и нормативные правовые акты и стандарты по лицензированию деятельности в области обеспечения защиты государственной тайны, технической защиты конфиденциальной информации, по аттестации объектов информатизации и сертификации средств защиты информации;

· основы физической защиты объектов информатизации;

Уметь:

· классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности;

· классифицировать и оценивать угрозы информационной безопасности для объекта информатизации;

· применять нормативные правовые акты и нормативные методические документы в области обеспечения информационной безопасности;

· разрабатывать проекты нормативных и организационно-распорядительных документов, регламентирующих работу по защите информации;

Владеть:

· профессиональной терминологией в области информационной безопасности;

· навыками работы с нормативными правовыми актами;

· навыками организации и обеспечения режима секретности;

· методами организации и управления деятельностью служб защиты информации на предприятии;

Содержание дисциплины (разделы, темы):
· Введение. 
· Правовой режим защиты государственной тайны. 
· Защита конфиденциальной информации. 
· Лицензирование, сертификация и аттестация объектов информатизации и защиты информации. 

· Защита интеллектуальной собственности. 
· Угроз безопасности информации. 

· Организационные методы защиты информации. 

