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Цель дисциплины – формирование у студентов знаний и умений по защите компьютерной информации, обрабатываемой и хранимой в современных автоматизированных системах (АС), от неправомерного доступа, перехвата и разрушающего программного воздействия, на основе применения современных программно-аппаратных средств.

Основные задачи дисциплины:

· изучение основных подходов к организации процесса обеспечения информационной безопасности с использованием программно-аппаратных средств; 
· изучение методов защиты современных компьютерных сетей, VPN; 
· изучение основных алгоритмов установки и функционирования программно-аппаратных средств защиты; изучение алгоритмов многофакторной аутентификации, методов авторизации и аудита; 
· использование программно-аппаратных средств для защиты конфиденциальной информации пользователей; использование программно-аппаратных средств для работы с ЭЦП и электронными цифровыми сертификатами.
В результате освоения дисциплин студент должен:

Знать:

· программно-аппаратные средства обеспечения информационной безопасности в типовых операционных системах и СУБД;

· программно-алгоритмические методы защиты компьютерной информации;

· основные средства защиты компьютерной информации, компьютерных систем и машинных носителей информации от непосредственного доступа;
· принципы комплексирования средств и методов защиты компьютерной информации;

· основные принципы администрирования защищенных автоматизированных систем;

· классификацию и общую характеристику программно-аппаратных средств защиты информации;
· особенности реализации методов защиты информации программно-аппаратными средствами;

· общие принципы построения программно-алгоритмических средств защиты информации в сложных клиентских приложениях;
· методы и средства защиты компьютерной информации в устройствах долговременной памяти;
· методы защиты компьютерной информации средствами СУБД
Уметь:

· обеспечивать защиту от разрушающих программных воздействий;

· анализировать и оценивать угрозы информационной безопасности, осуществлять рациональный выбор средств и методов защиты информации объектов информатизации;

· конфигурировать и настраивать работоспособность вычислительных систем;

· применять наиболее эффективные методы и средства программно-аппаратной защиты информации;

· выполнять функции администратора безопасности защищенных компьютерных систем;

· выполнять настройку защитных механизмов программно-аппаратных средств;

· настраивать политику безопасности средствами программно-аппаратных комплексов защиты информации;

· применять механизмы защиты, реализованные в программно-аппаратных комплексах, с целью построения защищенных компьютерных систем;

· правильно применять средства антивирусной защиты отечественных и зарубежных производителей;

· использовать современные методы и алгоритмы защиты от вредоносных программ;

· правильно использовать защитные механизмы, внедренные на прикладном программном уровне;

· оценивать и контролировать эффективность мер защиты.
Владеть:

· методами и средствами обеспечения информационной безопасности;

· навыками защиты от изменения и контроля целостности программ;

· методами расчета и инструментального контроля показателей защиты информации;

· современными средствами защиты АС от несанкционированного доступа;

· средствами администрирования программно-аппаратных комплексов защиты информации от несанкционированного доступа;

· средствами администрирования комплексов криптографической защиты информации.
Содержание дисциплины (разделы, темы):
Идентификация пользователей КС – субъектов доступа к данным. Средства и методы ограничения доступа к файлам.
Политика безопасности в компьютерных системах. Оценка защищенности. Способы защиты конфиденциальности, целостности и доступности в КС. Понятие идентификации пользователя. Задача идентификации пользователя. Понятие протокола идентификации. Локальная и удаленная идентификация. Идентифицирующая информация. Аутентификация. Понятие идентифицирующей информации. Способы хранения идентифицирующей информации. Связь с ключевыми системами.
Особенности защиты данных от изменения. Программно-аппаратные средства шифрования. Построение программно-аппаратных комплексов шифрования.
Основные подходы к защите данных от НСД. Шифрование. Контроль доступа. Разграничение доступа. Оценка надежности систем ограничения доступа. Иерархический доступ к файлам. Понятие атрибутов доступа. Организация доступа к файлам различных ОС. Защита сетевого файлового ресурса на примерах организации доступа в различных ОС.  Выявление следов несанкционированного доступа к файлам, метод инициированного НСД. Доступ данных со стороны процесса. Понятие доступа к данным со стороны процесса. Понятие и примеры скрытого доступа. Надежность систем ограничения доступа

Методы и средства ограничения доступа к компонентам ЭВМ.
Компоненты ПЭВМ. Классификация защищаемых компонент ПЭВМ: отчуждаемые и неотчуждаемые компоненты ПЭВМ. Процесс начальной загрузки ПЭВМ, взаимодействие аппаратной и программной частей. Механизмы расширения BIOS. Преимущества и недостатки программных и аппаратных средств. Проблемы использования расширенной BIOS: эмуляция файловой системы до загрузки ОС и т.д.

Защита от разрушающих программных воздействий.

Основные категории требований к программной и программно-аппаратной реализации средств обеспечения ИБ. Основные категории требований к программной и программно-аппаратной реализации средств обеспечения информационной безопасности; программно-аппаратные средства обеспечения информационной безопасности в типовых ОС, СУБД, вычислительных сетях.

Защита беспроводных сетей от несанкционированного доступа.

Аудит беспроводных Wi-Fi сетей. Использование Kali Linux для решения задач аудита, тесты на проникновение. Использование airmon-ng, airodump-ng, reaver и аналогичных им программных инструментов. wifite. Уязвимости протокола WEP. Использование WPA, WPA2. Целесообразность использования WPS. Современные средства защиты  беспроводных сетей, перспективы развития.
