Аннотация к рабочей программе дисциплины
ТЕХНИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ
Специальность 10.05.02 Информационная безопасность телекоммуникационных систем
Специализация  - Разработка защищенных телекоммуникационных систем
Квалификация выпускника – специалист
Цель дисциплины – дисциплины «Техника защиты информации» –  формирование базовых знаний и практических навыков по защиты информации от утечки по техническим каналам.
Основные задачи дисциплины: привить студентам навыки использования средств и методов защиты информации от утечки на объектах информатизации. Дать базовые знания об устройстве и принципах действия средств защиты информации. Научить студента формулировать задачи по защите информации. Обучить специалиста основам организации технической защиты информации на объектах информатизации и в выделенных помещениях
В результате освоения дисциплин студент должен:

Знать:

· возможности технических средств перехвата информации;

· способы и средства защиты информации от утечки по техническим каналам и контроля эффективности защиты информации;

· организацию защиты информации от утечки по техническим каналам на объектах информатизации;

· основы физической защиты объектов информатизации;

Уметь: 

· пользоваться нормативными документами по противодействию технической разведке;

· анализировать и оценивать угрозы информационной безопасности объекта;

· применять навыки по технической защите информации на объектах информатизации;

Владеть навыками:

· методами и средствами технической защиты информации; 

· методами расчета и инструментального контроля показателей технической защиты информации;

· рационального выбора средств и методов защиты информации объектов информатизации.

Содержание дисциплины (разделы, темы):
· Основы защиты информации.

· Техническая разведка.

· Технические каналы утечки информации.

· Средства выявления технических каналов утечки информации.

· Защита информации от утечки по техническим каналам.

