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Цель дисциплины – изучение студентами основных угроз безопасности сети Интернет, методов обеспечения информационной безопасности, приобретение навыков применения средств защиты информации.
Основные задачи дисциплины:

· изучить угрозы информационной безопасности.

· ознакомится с основными методами обеспечения информационной безопасности.
· изучить технологии обеспечения информационной безопасности в локальных и распределенных сетях.
· овладеть программным обеспечением для защиты информации.
· ознакомится с современными инструментами защиты информации в России и в мире

В результате освоения дисциплин студент должен:

Знать:

– стандарты оформления технических заданий;
– порядок работ по созданию и сдаче системы;
– методы обеспечения информационной безопасности;
Уметь:

– представлять и защищать техническое задание на систему;
– описывать общие требования к системе;

– анализировать возможные позитивные и негативные события, последствия и обстоятельства;

Владеть:

– основами теории управления рисками;
– методологией проверки качества разработанных требований к системе и подсистеме;

– навыками разработки технического задания на систему;
Содержание дисциплины (разделы, темы):
Раздел 1 Локальные и глобальные сети

Раздел 2 Теоретические основы информационной безопасности

Раздел 3 Угрозы информационной безопасности в сети Интернет

Раздел 4 Основы криптографии

Раздел 5 Методы и абстрактные модели защиты информации

Раздел 6 Защита информации в IP-сетях
Раздел 7 Классические и новые протоколы верхних уровней для работы с мультимедийным траффиком в сети Интернет
Раздел 8 Анализ и управление рисками в сфере информационной безопасности

