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Цель дисциплины – изучение студентами основных технологий защиты информационных систем, методов обеспечения информационной безопасности, приобретение навыков применения средств защиты информации.
Основные задачи дисциплины:

· изучить типы информационных систем
· изучить техническое и программное обеспечение информационных систем.

· изучить технологии обеспечения информационной безопасности в информационных системах
· получить навыки применения средств защиты информации
В результате освоения дисциплин студент должен:

Знать:

– стандарты оформления технических заданий;
– порядок работ по созданию и сдаче системы;
– методы обеспечения информационной безопасности;
Уметь:

– представлять и защищать техническое задание на систему;
– описывать общие требования к системе;

– анализировать возможные позитивные и негативные события, последствия и обстоятельства;

Владеть:

– основами теории управления рисками;
– методологией проверки качества разработанных требований к системе и подсистеме;

– навыками разработки технического задания на систему;
Содержание дисциплины (разделы, темы):
Раздел 1 Информационные системы. Автоматизированные информационные технологии.
Раздел 2 Информационное обеспечение ИС
Раздел 3 Техническое и программное обеспечение ИС. Сетевые технологии
Раздел 4 Организация и экономика ИС
Раздел 5 Информационная безопасность ИС
Раздел 6 Стандарты информационной безопасности
Раздел 7 Технологии межсетевых экранов
Раздел 8 Основы технологий виртуальных защищенных сетей VPN
Раздел 9 Технологии обнаружения вторжений
Раздел 10. Управление сетевой безопасностью
.

