
Федеральное государственное бюджетное образовательное  

учреждение высшего образования «Российский государственный  

гидрометеорологический университет» 
 

 

На правах рукописи 

 

 

 

 

 

 

Беляев Александр Константинович 

 

МЕТОДИКА ГЕОИНФОРМАЦИОННОЙ ПОДДЕРЖКИ ФУНКЦИОНИРОВА-

НИЯ ОХРАННЫХ МОНИТОРИНГОВ МЕСТНОСТИ НА БАЗЕ ГЕОСЕНСОР-

НОГО НАБЛЮДЕНИЯ И ПРЕДИКТИВНОЙ АНАЛИТИКИ 

 

 

 

Специальность: 1.6.20 – Геоинформатика, картография 

 

 

Диссертация  

на соискание ученой степени кандидата технических наук 

 

 

Научный руководитель:  

доктор технических наук, профессор  

Биденко Сергей Иванович 

 

 

 

 

 

 

 

 

 

Санкт–Петербург, 2026 

  



2 

 

ОГЛАВЛЕНИЕ 

СПИСОК СОКРАЩЕНИЙ И УСЛОВНЫХ ОБОЗНАЧЕНИЙ .................................. 6 

ВВЕДЕНИЕ ...................................................................................................................... 7 

ГЛАВА 1. АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ КОНТРОЛЯ  И УПРАВЛЕНИЯ 

СИСТЕМОЙ ОХРАННОГО ГЕОСЕНСОРНОГО  МОНИТОРИНГА 

ТЕРРИТОРИАЛЬНО РАСПРЕДЕЛЕННОЙ СЕТИ  ОПЕРАЦИОННО–

ЛОГИСТИЧЕСКИХ ЦЕНТРОВ И ПОСТАНОВКА  ЗАДАЧ ИССЛЕДОВАНИЯ 13 

1.1. Региональная сеть операционно-логистических центров .............................. 13 

1.2. Охранный мониторинг местности региональной сети операционно–

логистических центров как сложный территориальный организационно–

технический объект ................................................................................................... 18 

1.3. Анализ физико–географических и оперативно–географических условий 

функционирования ОММ РСЛЦ ............................................................................. 21 

1.3.1. Анализ природно–климатических особенностей функционирования 

ОММ РСЛЦ ........................................................................................................... 22 

1.3.2. Анализ техногенных особенностей функционирования ОММ РСЛЦ .. 25 

1.3.3. Анализ социально–организационных особенностей функционирования 

ОММ РСЛЦ ........................................................................................................... 26 

1.3.4. Анализ географических особенностей функционирования ОММ РСЛЦ

 ................................................................................................................................. 28 

1.3.5. Анализ информационно–диагностических особенностей 

функционирования ОММ РСЛЦ ......................................................................... 30 

1.4. Проблемные вопросы обеспечения эффективного функционирования ОММ 

РСЛЦ в условиях деструктивных факторов геосреды .......................................... 32 

1.4.1. Противоречия существующего модельного аппарата в контроле и 

регулировании технических систем специального охранного мониторинга 

местности ............................................................................................................... 32 



3 

1.4.2. Противоречия существуюшего методического аппарата контроля и 

регулирования технических систем специального охранного мониторинга 

местности ............................................................................................................... 35 

1.4.3. Противоречия существующего программно–алгоритмическиго 

аппарата в контроле и регулировании технических систем специального 

охранного мониторинга местности ..................................................................... 37 

1.5. Постановка задач исследования ....................................................................... 38 

Выводы по главе 1 ..................................................................................................... 43 

ГЛАВА 2 РАЗРАБОТКА ГЕОМОДЕЛИ ОБСТАНОВКИ В ТЕРРИТОРИАЛЬНОЙ 

СИСТЕМЕ СПЕЦИАЛЬНЫХ ОХРАННЫХ ГЕОСЕНСОРНЫХ 

МОНИТОРИНГОВ МЕСТНОСТИ.............................................................................. 44 

2.1. МЕСТО ГЕОМОДЕЛИ ОБСТАНОВКИ В СИСТЕМЕ РЕГУЛИРОВАНИЯ ОММ РСЛЦ

 ..................................................................................................................................... 44 

2.2. Структура геомодели обстановки .................................................................... 47 

2.2.1 Геобъекты ОММ РСЛЦ ............................................................................... 48 

2.2.2 Отношения на множестве геообъектов ...................................................... 50 

2.3. Состав геомодели обстановки РСЛЦ ............................................................... 53 

2.3.1. Параметры территориально-сетевого состава РСЛЦ .............................. 55 

2.3.2 Параметры киберфизической геосенсорной платформы ......................... 56 

2.3.3 Параметры окружающей среды .................................................................. 58 

2.3.4. Параметры средств ОММ РСЛЦ и их локального пространственного 

размещения ............................................................................................................ 63 

2.3.5. Эксплуатационно-событийные параметры системы ОММ РСЛЦ ........ 64 

2.3.6 Параметры антропогенных факторов влияния на ОММ РСЛЦ .............. 65 

2.3.7. Параметры контролинговой обстановки - описание задач, решаемых 

ОММ РСЛЦ ........................................................................................................... 68 

2.3.8. Ситуационно-тактические параметры обстановки .................................. 69 

2.4. Содержание модели обстановки ОММ РСЛЦ ................................................ 71 

2.4.1. Параметрическое описание связей компонентов модели ....................... 72 



4 

2.4.2 Аналитические зависимости оценки технико-эксплуатационных 

параметров функционирования ГТРП ОММ РСЛЦ ......................................... 74 

Выводы по главе 2 ..................................................................................................... 89 

ГЛАВА 3. Разработка геоинформационной ситуационно-предиктивной  методики 

оперативной оценки и прогнозирования обстановки  в системе охранных 

мониторингов региональной логистической сети ..................................................... 91 

3.1. Обобщенная структура геоинформационной методики предиктивно–

ситуационной оценки состояния ОММ РСЛЦ ....................................................... 91 

3.2. Процедура сбора данных и наполнения геомодели ..................................... 101 

3.2.1. Источники геоданных об обстановке ..................................................... 101 

3.2.2. Аэромобильный мониторинг местности как перспективный источник 

ДЗЗ ........................................................................................................................ 104 

3.3. Процедура отбора наиболее значимых параметров геомодели обстановки в 

ОММ РСЛЦ ............................................................................................................. 107 

3.3.1. Процедура отбора наиболее значимых параметров компонентов  

геомодели ............................................................................................................. 109 

3.4. Процедура оценки текущего состояния и построения прогноза ................ 111 

3.4.1. Подготовка признаков и уточнение параметров прогноза ................... 111 

3.4.2. Прогнозирование технических состояний геообъектов ГТРП ОММ 

РСЛЦ с выбором модели состояния .................................................................. 113 

3.4.3. Картографическая категоризация ............................................................ 117 

3.5. Процедура иерархической выработки управляющих воздействий ............ 119 

Выводы по главе 3 ................................................................................................... 124 

ГЛАВА 4. РАЗРАБОТКА ГЕОИНФОРМАЦИОННОЙ ПРОГРАММНОЙ 

МЕТОДИКИ ВЫРАБОТКИ ПРОСТРАНСТВЕННО–СОДЕРЖАТЕЛЬНЫХ 

РЕКОМЕНДАЦИЙ ПО ОПТИМИЗАЦИИ ФУНКЦИОНИРОВАНИЯ СОММ И 

РЕКОМЕНДАЦИЙ ПО ПРИМЕНЕНИЮ РЕЗУЛЬТАТОВ РАБОТЫ .................. 126 

4.1. Обобщенная структура геоинформационной программной методики ...... 126 

4.2 Алгоритм выработки и выдачи пространственно-содержательных  

рекомендаций ........................................................................................................... 128 



5 

4.3 Алгоритм адаптивного управления техническим обслуживанием .............. 131 

4.4. Программная реализация: структура и интерфейс программного комплекса

 ................................................................................................................................... 133 

4.5. Программная реализация процедуры построения оптимального маршрута 

ТОиР РСЛЦ .............................................................................................................. 134 

4.5.1. Импорт геоданных и формирование региональной операционной 

активной геоподложки ........................................................................................ 137 

4.5.2. Разбиение и оценка ТГ территориальной системы ОММ РСЛЦ на 

региональном и локальном уровнях ................................................................. 138 

4.5.3. Построение обобщенной оценки состояния региональной  ТПС ОММ 

РСЛЦ .................................................................................................................... 139 

4.5.4. Формирование ориентированного графа объектов ТПС РСЛЦ ........... 141 

4.5.5. Алгоритм построения оптимального маршрута .................................... 142 

4.5.6. Пространственно-содержательные результаты работы методики и связь 

с геоконтроллингом ............................................................................................ 144 

4.6. Сравнительный анализ предиктивной и ситуационно-предиктивной 

методик. Рекомендации по применению .............................................................. 145 

4.6.1. Объекты верификации и их характеристики .......................................... 147 

4.6.2. Сравнительная оценка эффективности предиктивной и предиктивно–

геоинформационной методик ............................................................................ 148 

Выводы по главе 4 ................................................................................................... 152 

ЗАКЛЮЧЕНИЕ ........................................................................................................... 153 

СПИСОК ЛИТЕРАТУРЫ ........................................................................................... 154 
 

  



6 

СПИСОК СОКРАЩЕНИЙ И УСЛОВНЫХ ОБОЗНАЧЕНИЙ 

АММ аэромобильный мониторинг местноти 

РСЛЦ региональная сеть операционно–логистических центров 

ЛЦ операционно–логистический центр 

РЦ распределительный центр 

ОММ охранный мониторинг местности 

ГТРП геосенсорная территориально распределенная платформа 

ТПС техническая подсистема 

ГО геообъект 

ИТСО инженерно–технические средства охраны 

ТСО технические средства охраны 

ИСО инженерные средства охраны 

СОТ система охранного телевидения 

СКУД система контроля и управления доступом 

ТГ техническая готовность 

ТОиР техническое обслуживание и ремонт 

ЗИП запасные части, инструменты и принадлежности 

ГИС геоинформационная система 

НСИ нормативно–справочная информация 

КПП контрольно–пропускной пункт 

ЦМР цифровая модель рельефа 

ДЗЗ дистанционное зондирование Земли 

МАИ метод анализа иерархий 

ИНС искусственная нейронная сеть 

ML (англ. Machine Learning) машинное обучение 

CBM (англ. Condition Based Maintenance) обслуживание по состоянию 

PdM (англ. Predictive Maintenance) предиктивное обслуживание 

MTBF (англ. Mean Time Between Failures) средняя наработка между отказами 

MTTF (англ. Mean Time to Failure) средняя наработка до отказа 

MTTR (англ. Mean Time to Recovery) среднее время восстановления 
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ВВЕДЕНИЕ 

Актуальность темы исследования. Региональная сеть логистических цен-

тров (РСЛЦ) включает территориально распределенную систему разнородных 

складских комплексов, операционных центров, перегрузочных терминалов, кон-

трольно-охранных модулей и характеризуется значительным территориальным 

охватом и сложным содержательным функционированием. 

Поддержание ее конструктивной целостности и устойчивого функциониро-

вания требует непрерывного охранного мониторинга местности (ОММ). Важным 

элементом ОММ является геосенсорной территориально распределенной платфор-

мой (ГТРП). Эта киберплатформа включает пространственно локализованные 

средства наблюдения и обнаружения (геосенсоры), связи, питания, контроллеры и 

элементы инженерно–технических средств охраны, состояние которых зависит не 

только от аппаратных характеристик, но и от размещения, связности сети средств 

наблюдения, доступности обслуживания и внешних условий эксплуатации. 

Техническая подсистема (ТПС) геосенсорной платформы ОММ функциони-

рует в неоднородной внешней геосреде. На ее состояние одновременно воздей-

ствуют климатические и физико–географические факторы, особенности застройки 

и рельефа, элекетромагнитные и радиационные поля, транспортная и энергетиче-

ская доступность, внутренняя антропогенная нагрузка, режим эксплуатации, ин-

тенсивность событий, история технического обслуживания и неполнота диагности-

ческих данных. Однотипные инженерно–технические средства (ИТСО) из состава 

ТПС ОММ, размещенные в разных зонах логистической сети, имеют различную 

вероятность ухудшения технического состояния и разный вклад в нарушение 

наблюдательного покрытия. 

Штатные регламенты технического обслуживания ориентированы преиму-

щественно на фиксированные интервалы контроля, локальные диагностические 

признаки и реакцию на уже выявленную неисправность. Такая схема недостаточно 

учитывает пространственную вариативность условий эксплуатации, различия 

между зонами РСЛЦ, влияние маршрутов доступа, сезонности, внешних воздей-
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ствий и степени резервирования наблюдения. В результате данные о событиях, от-

казах, ложных срабатываниях, деградации и восстановлении накапливаются в экс-

плуатационных журналах, но не преобразуются в территориально привязанную 

геоинформацию, пригодную для прогноза и адресного управления технической го-

товностью. 

Возникает общее противоречие между потребностью в совместном террито-

риальном и предиктивном анализе состояния ИТСО и ограниченными возможно-

стями существующих предиктивно–аналитических средств, рассматривающих 

пространство, состояние и прогноз раздельно. Для преодоления этого противоре-

чия требуется геоинформационный модельно–методический аппарат, в которые 

объекты технической подсистемы ОММ задаются как геообъекты с пространствен-

ной и атрибутивной компонентами, а текущая оценка, прогноз перехода в неблаго-

приятное состояние и рекомендации по контролю и ТО формируются с привязкой 

к зонам, ячейкам покрытия и маршрутам обслуживания. 

Частные противоречия состоят в отсутствии: 

– геоинформационного модельного аппарата представления обстановки в си-

стеме охранного мониторинга региональной логистической сети как зависимости 

характеристик ее состояния от пространственно–временных показателей процес-

сов на территории; 

– геоинформационного методического аппарата оценки и формирования про-

странственно–содержательных рекомендаций по поддержанию технической готов-

ности территориально распределенных объектов. 

Актуальность диссертационного исследования определяется необходимо-

стью перехода от регламентного и объектно–локального контроля технической 

подсистемы ОММ к ситуационно–предиктивной геоинформационной оценке со-

стояния, прогнозированию вероятности неблагоприятных технических состояний 

и формированию картографически представленных рекомендаций по контролю, 

техническому обслуживанию, восстановлению и резервированию элементов гео-

сенсорной платформы региональной сети логистических центров. 
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Теоретическую базу исследования составили труды ведущих отечествен-

ных и зарубежных ученых: Алаева Э.Б., Андреевой Е.А., Байкова Е.А.,  

Берлянта А.М., Биденко С.И., Бунге В., Бурлова В.Г., Вагизова М.Р., Гарсиа М.,  

Гуссейн-Заде С.М., Дмитриева В.В., Душкина А.В., Евтушенко Ю.Г.,  

Завгороднего В.Н., Истомина Е.П., Лисицкого Д.В.,  Лурье И.К., Малинина В.Н., 

Малыгина И.Г., Новикова В.В., Охорзина В.А., Палюха Б.В., Перцика Е.Н.,  

Поповича В.В., Присяжнюка С.П., Саушкина А.В., Рябца А.Я., Соколова А.Г.,  

Топчиева А.Г., Фрумина Г.Т.,  Царьковой Е.Г., Шаркова А.М.  

Объект исследования. Территориально распределенная геосенсорная плат-

форма охранных мониторингов местности. 

Предмет исследования. Модельно-методический аппарат геоинформацион-

ной поддержки анализа и регулирования пространственно-структурной и функци-

ональной целостности охранных мониторингов территориально–распределенной 

сети логистических центров на основе предиктивно–аналитического подхода. 

Цель исследования: разработка геоинформационного модельно–методиче-

ского аппарата представления и оценки состояния технической подсистемы геосен-

сорной платформы территориально-распределенных охранных ОММ РСЛЦ на ос-

нове ситуационно-предиктивного подхода. 

Для достижения цели решены следующие задачи исследования:  

1. Выполнить анализ предметной области ОММ РСЛЦ и выявить ограниче-

ния регламентного управления ТОиР и контролем в условиях территориальной не-

однородности. 

2. Разработать геомодель обстановки технической подсистемы ОММ РСЛЦ, 

представляющую объекты, зоны, события и факторные воздействия как множество 

геообъектов и отношений в координатном и признаковом пространствах. 

3. Разработать геоинформационную ситуационно-предиктивную методику 

оценки и прогнозирования состояния геосенсорной платформы и ИТСО, обеспечи-

вающую формирование пространственно-содержательных рекомендаций по кон-

тролю и ТОиР. 
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Выносимые на защиту научные результаты.  

1. Геомодель обстановки в территориальной системе охранных мониторин-

гов региональной сети логистических центров. 

2. Геоинформационная ситуационно–предиктивная методика оперативной 

оценки и прогнозирования обстановки в системе охранных мониторингов регио-

нальной логистической сети. 

Научная новизна исследования.  

1. Геомодель обстановки в ОММ РСЛЦ дополнительно содержит простран-

ственные компонентами, которые повзоляют наращивать аналитические и описа-

тельные возможности традиционных аналитических моделей за счет простран-

ственно–атрибутивной структуры, расширенного территориального состава и ана-

литического описания процессов эксплуатации сомм ттт в неоднородной динами-

ческой геосреде, что обеспечивает  возможности точного оперативного прогнози-

рования технического состояния ГТРП и эксплуатации территориально-распреде-

ленных объектов ОММ РСЛЦ. 

2. Геоинформационная ситуационно–предиктивная методика отличается 

определением текущей и прогнозной оценок состояния технической подсистемы 

на основе ситуационно-предиктивного аппарата, возможностью формирования 

пространственно–содержательных рекомендаций по контролю и ТОиР. Методика 

позволяет строить карты прогнозного ухудшения состояния, формировать ранжи-

рованные списки геообъектов по приоритету воздействия, а также вырабатывать 

адресные решения по поддержанию и контролю функциональной и простран-

ственно-структурной целостности ОММ РСЛЦ. 

Теоретическая значимость работы заключается в развитии научно–мето-

дических основ геоинформационного моделирования и геоконтроллинга террито-

риально распределенных систем охранного мониторинга местности за счет мето-

дов пространственного анализа 

Практическая значимость работы состоит в доведении до машинных ме-

тодик, алгоритмов и программ и могут служить для разработки технических зада-

ний на новые ГИС-продукты.  
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По результатам верификации обеспечено повышение качества определения 

текущих и прогнозных оценок технического состояния ОММ РСЛЦ на горизонтах 

7 и 14 суток на 12% и 10% соответственно, сокращение времени выявления отказов 

на 8%, уменьшение продолжительности выездного обслуживания на 10% за счёт 

оптимизации маршрутов ТОиР с учётом доступности объектов и условий прохож-

дения маршрутов. 

Соответствие диссертации паспорту специальности. Представляемая ра-

бота соответствует паспорту научной специальности 1.6.20 «Геоинформатика, кар-

тография» по следующим направлениям исследований: 

6. Технические средства и технологии сбора, хранения и обработки простран-

ственных и пространственно–временных данных. Оперативный анализ и картогра-

фирование потоковой географической информации. Геосенсорные сети и датчики. 

20. Базы знаний и экспертные геоинформационные системы для принятия ре-

шений в области проблем управления территориями. 

21. Геоинформационный и картографический мониторинг природных и со-

циально–экономических процессов.  

Апробация результатов работы. Основные положения и результаты дис-

сертационного исследования докладывались и обсуждались на 8 международных, 

2 всероссийских и 1 межрегиональной конференциях, в том числе V международ-

ной научно-практической конференции «Инновационные методы математики и 

физики в экологических и гидрометеорологических исследованиях», XVIII между-

народной научно-практической конференции «Государство и бизнес. современные 

проблемы развития региональной экономики», XIV Санкт–Петербургской межре-

гиональной конференции «Информационная безопасность регионов России» 

(ИБРР–2025, Санкт–Петербург, 2025), а также на научно–практических конферен-

циях по тематике эксплуатации и предиктивного управления состоянием инже-

нерно–технических средств охраны и систем мониторинга (в т. ч. межведомствен-

ная НПК «Информатизация и техническое обеспечение уголовно–исполнительной 

системы Российской Федерации: проблемы, решения и перспективы развития», 

Тверь, 2021; ВНПК с международным участием «Пенитенциарная безопасность: 
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национальные традиции и зарубежный опыт», Самара, 2021; Международная науч-

ная конференция «Актуальные проблемы прикладной математики, информатики и 

механики», Воронеж, 2021). 

Результаты исследования опубликованы в виде статей и материалов конфе-

ренций по направлениям: геоконтроллинг и геоинформационная поддержка терри-

ториального анализа; ситуационно–предиктивная оценка состояния территори-

ально распределенных охранных систем; предиктивная аналитика технического со-

стояния и поддержка решений ТОиР (в том числе в рецензируемых изданиях «Ин-

формация и космос», «Эксплуатация морского транспорта», «Инженерный вестник 

Дона», «Информационные технологии в УИС», а также в материалах международ-

ных конференций). 

Публикации. Основные результаты диссертационной работы опубликованы 

в 12 научных статьях в рецензируемых научных изданиях из перечня ВАК, включая 

IOP Conference Series: Materials Science and Engineering, индексируемого в Web of 

Science (CPCI). Получено 2 свидетельства о регистрации программы для ЭВМ: 

2020619844 «Бастион» – учет и анализ технического состояния инженерно-техни-

ческих средств охранных мониторингов местности; 2024663590 "DATA MINING 

STUDIO" – программная платформа интеллектуального анализа данных.  

Структура и объем диссертации 

Диссертация состоит из введения, 4 глав, заключения, списка сокращений и 

обозначений, списка литературы. Диссертационная работа содержит 166 страниц 

машинописного текста, 79 рисунков, 23 таблицы. Список литературы включает 151 

наименование. 
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ГЛАВА 1. АНАЛИЗ ПРЕДМЕТНОЙ ОБЛАСТИ КОНТРОЛЯ  

И УПРАВЛЕНИЯ СИСТЕМОЙ ОХРАННОГО ГЕОСЕНСОРНОГО  

МОНИТОРИНГА ТЕРРИТОРИАЛЬНО РАСПРЕДЕЛЕННОЙ СЕТИ  

ОПЕРАЦИОННО–ЛОГИСТИЧЕСКИХ ЦЕНТРОВ И ПОСТАНОВКА  

ЗАДАЧ ИССЛЕДОВАНИЯ 

 

Региональная сеть логистических центров представляет собой территори-

ально распределенную инфраструктуру хранения, перераспределения, транспорт-

ного взаимодействия и объектового контроля.  

Охранный мониторинг РСЛЦ реализуется на множестве разнесенных площа-

док и опирается на геосенсорную техническую подсистему. ТРГП ОММ РСЛЦ 

функционирует в неоднородных природно-климатических, инфраструктурных, 

эксплуатационных и антропогенных условиях. Однотипные средства ИТСО на раз-

ных ЛЦ работают при различной нагрузке, доступности обслуживания, плотности 

событий, воздействии геосреды и действиях внешних или внутренних нарушите-

лей. 

В главе проанализированы структура РСЛЦ, состав и особенности ОММ 

РСЛЦ, территориальность размещения ЛЦ, условия эксплуатации ИТСО, деструк-

тивные природные, техногенные и антропогенные воздействия, ограничения регла-

ментного ТОиР и противоречия существующих подходов к контролю технического 

состояния. По результатам анализа выполнена постановка задач исследования. 

 

1.1. Региональная сеть операционно-логистических центров 

Современная региональная сеть операционно–логистических центров пред-

ставляет собой не совокупность изолированных складов и терминалов, а простран-

ственно распределенную инфраструктуру, в которой процессы хранения, перерас-

пределения, транспортного взаимодействия и охранного контроля реализуются на 

множестве территориально разнесенных площадок. Для таких систем критичны не-
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прерывность наблюдения, устойчивость функционирования инженерно–техниче-

ских средств охраны и возможность оперативного реагирования на события в усло-

виях неоднородной геосреды [31, 33, 40-42]. 

Объекты РСЛЦ различаются размещением относительно транспортных свя-

зей, пунктов управления и баз ТОиР, а также площадью, функциональным профи-

лем, интенсивностью грузопотока, конфигурацией периметров, насыщенностью 

ИТСО и доступностью обслуживания. Поэтому одинаковые по типу средства 

охранного мониторинга имеют разные эксплуатационные режимы: различную ча-

стоту срабатываний, нагрузку на каналы связи и электропитание, интервалы фак-

тического контроля, время восстановления и условия выезда бригад ТОиР. При та-

кой неоднородности регламентный подход, основанный на единых интервалах об-

служивания и изолированном учете отказов, не обеспечивает территориальной ин-

терпретации состояния ИТСО [20, 28, 40-42, 65]. 

РСЛЦ территориальна, что подразумевает устойчивую взаимосвязь логисти-

ческих центров с геосредой региона и зависимость их функционирования от места 

размещения. Каждый ЛЦ не только занимает определенный участок территории, 

но и включает его в систему транспортных, инженерных, эксплуатационных и 

охранных процессов. Геосреда задает доступность объекта, условия работы инфра-

структуры, нагрузку на ИТСО и сложность проведения ТОиР. Обратное влияние 

РСЛЦ проявляется в формировании участков повышенной шумовой, световой, пы-

левой, вибрационной и электромагнитной нагрузки. Крупный ЛЦ также становится 

заметным территориальным объектом для возможных нарушителей: увеличива-

ется вероятность внешнего наблюдения, попыток несанкционированного доступа, 

хищений, перебросов, применения БПЛА, умышленного повреждения имущества. 

Поэтому РСЛЦ рассматривается как активная территориально-содержательная си-

стема, в которой состояние охранного мониторинга определяется взаимным влия-

нием геосреды, объекта, эксплуатации и событий безопасности [31, 32, 33, 92].  

Пример сети операционно-логистических центров представлен на рис. 1.1. 
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Рисунок 1.1 – Территориально-масштабная структура сети операционно–логистических цен-

тров и пространственное размещение объектов охранного мониторинга 

Каждый операционно–логистический центр (ЛЦ) из состава РСЛЦ является 

пространственно локализованным объектом логистической инфраструктуры, 

включающей складские, терминальные, распределительные зоны, на которых вы-

полняются операции приема, хранения, перемещения потоков материальных това-

ров. В геоинформационной постановке ЛЦ рассматривается как территориальный 

объект с заданными границами, внутренним зонированием, инженерной инфра-

структурой и набором наблюдаемых состояний. Пример логистического центра 

предсставлен на рисунке 1.2 [31, 33, 72, 92]. 

 

Рисунок 1.2 – Пример ЛЦ в составе региональной сети: геоизображение и схема  
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Сеть региональных операционно-логистических центров представляется как 

иерархически организованная пространственно–функциональная система. Верх-

ний уровень образует региональный центр управления, обеспечивающий коорди-

нацию распределенных объектов сети. Объектовый уровень составляют отдельные 

логистические центры различного типа: распределительные центры, складские 

комплексы, терминалы и транспортно-перегрузочные узлы. Внутри каждого ЛЦ 

выделяются функциональные зоны, различающиеся по режиму эксплуатации и 

требованиям к охранному мониторингу: периметр, КПП, зоны хранения, погру-

зочно-разгрузочные участки, технологические зоны, узлы связи и электропитания. 

Нижний уровень образует техническая подсистема охранного мониторинга, вклю-

чающая инженерно–технические средства охраны (ИТСО), видеонаблюдение, си-

стемы контроля и управления доступом, связь, питание и контроллеры. Такая схема 

фиксирует переход от территориальной структуры сети к составу и локализации 

средств наблюдения, контроля и управления. На рисунке 1.3 представлена 

пространственно–функциональная структура РСЛЦ [9, 33, 72, 92]. 

 

Рисунок 1.3 – Иерархическая пространственно–функциональная структура сети региональных 

операционно–логистических центров и технической подсистемы охранного мониторинга 
 

РСЛЦ обладает ярко выраженной территориальностью, функционирует, ис-

пытывает влияние и сама оказывает воздействия на окружающую среду [33, 40-43, 

92]. Логистические центры размещаются на значительной территории региона и 

функционируют в неодинаковых природных, инфраструктурных и социальных 
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условиях. РСЛЦ присуща пространственная неоднородность условий эксплуата-

ции: различия в рельефе, климате, доступности транспортной и энергетической ин-

фраструктуры, плотности застройки и интенсивности внешних воздействий непо-

средственно влияют на архитектуру и надежность технической подсистемы.  

Такая декомпозиция задает региональный, кластерный и локальный уровни 

анализа (рис. 1.4). 

 

Рисунок 1.4 – Территориально-масштабные уровни сети РСЛЦ 

На ЛЦ постоянно воздействуют природные, техногенные и антропогенные 

факторы, изменяющиеся по территории, сезонам и интенсивности проявления [15, 

16, 28]. Природные воздействия связаны с осадками, температурными перепадами, 

обледенением, ветровой нагрузкой, подтоплением, растительностью и ухудшением 

видимости. Техногенные воздействия формируются транспортной нагрузкой, виб-

рациями, электромагнитными помехами, отказами электропитания, авариями ин-

женерных сетей и интенсивной эксплуатацией складской инфраструктуры [42, 82, 

83]. 
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Антропогенные воздействия включают внешние и внутренние угрозы: не-

санкционированный доступ, хищения, умышленную порчу ИТСО и имущества, по-

вреждение ограждений, линий связи и питания, перебросы через периметр, приме-

нение БПЛА, а также ошибочные или недобросовестные действия персонала и под-

рядных организаций [9, 57, 62, 67, 85, 88]. Такие воздействия имеют простран-

ственно-временную локализацию и должны учитываться при моделировании как 

факторные и событийные признаки, привязанные к зонам ЛЦ, ячейкам покрытия, 

элементам ИТСО и моментам времени. 

 

1.2. Охранный мониторинг местности региональной сети операционно–логи-

стических центров как сложный территориальный организационно–техниче-

ский объект 

В силу территориальной распределенности РСЛЦ, неоднородности условий 

эксплуатации и необходимости непрерывного контроля обстановки наиболее дей-

ственным средством обеспечения ее целостности являются охранные мониторинги 

местности (ОММ). В ОММ средства обнаружения, наблюдения, связи, питания, ло-

кальной обработки и управления образуют киберфизический контур [15, 16, 31].  

ОММ охватывает не только средства наблюдения, но и контур приема, инте-

грации, интерпретации, оценки и прогноза данных, поступающих с технической 

подсистемы РСЛЦ. В составе ОММ выделяется так называемая геосенсорная тер-

риториально распределенная платформа (ГТРП) как его информационная, сен-

сорно–коммуникационная и первично–обрабатывающая основа, тогда как функ-

ции геоинформационной интерпретации, ситуационной оценки, прогноза и выра-

ботки рекомендаций реализуются на уровне самого ОММ [40-42]. 

Геосенсорная территориально распределенная платформа – это совокупность 

геосенсоров, обеспечивающих передачу данных наблюдений по проводным или ра-

диолиниям, связного оборудования для внешней и внутренней передачи данных, 

стационарный или мобильный носитель оборудования, связанная с помощью при-

бора управления и обработки данных наблюдения в единую систему наблюдения, 
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измерения физических полей Земли (ФПЗ) и их аномалий, параметров окружаю-

щей среды (ОС), объектов и процессов обстановки (рис. 1.5) [4, 15, 31]. 

 

Рисунок 1.5 – Состав и структура геосенсорной территориально распределенной платформы 

ГТРП играет центральную роль в системе охранного мониторинга местности, 

выступает в качестве источника информации об оперативной ситуации (ОС) и гео-

ситуации, реализует связь с инженерно–техническими средствами охраны ОММ. 

ГТРП следует рассматривать не как совокупность разрозненных устройств, а как 

пространственно организованную сеть геообъектов, для которых одновременно за-

даны координатное положение, зона действия, состав технических и эксплуатаци-

онных признаков, связи с инфраструктурой и временная динамика состояний.  

Центральным элементом ГТРП является связанное множество геосенсоров [1, 

15, 36, 100]. Геосенсор – это пространственно локализованный прибор наблюдения, 

для которого известны координаты, зона действия или геометрия покрытия и кото-

рый регистрирует значения физических полей Земли, параметров окружающей 

среды либо локальные возмущения этих полей и параметров в определенном сек-

торе или зоне (рис. 1.6).  
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Рисунок 1.6 – Структурная схема геосенсора как средства измерения параметров геосреды 

 Геосенсор также обеспечивает передачу данных наблюдений по проводному 

или радиоканалу. В прикладной постановке работы геосенсор фиксирует не только 

«естественный фон», но и его отклонения, связанные с метеорологическими, тех-

ногенными или антропогенными воздействиями [5]. 

Функции ГТРП как территориально распределенной системы наблюдения за 

ФПЗ и геоситуацией включают: наблюдение за геоситуацией, измерение парамет-

ров ФПЗ и обстановки; сбор, синхронизация и предобработка данных геосенсор-

ных наблюдений и измерений; передача данных наблюдательной, событийной и 

диагностической информации в аналитико–управляющий контур ОММ. 

Пространственно–структурная целостность – сохранение функционально до-

статочной пространственной конфигурации геосенсорной платформы на всей рас-

сматриваемой территории. Это свойство означает отсутствие критических разры-

вов наблюдения, слепых зон, потери связности между узлами, недопустимого сни-

жения плотности покрытия и разрушения опорной пространственной структуры 

сети.  
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1.3. Анализ физико–географических и оперативно–географических условий 

функционирования ОММ РСЛЦ 

Для целей исследования условия функционирования и эксплуатации ОММ 

РСЛЦ целесообразно разделить на шесть взаимосвязанных групп (рис. 1.7): при-

родно–климатические, техногенные, социально–организационные, географо–тер-

риториальные, эксплуатационно–технические и информационно–диагностические 

[140, 15, 16, 28, 64, 75].  

 

Рисунок 1.7 – Группы условий  и факторов геосреды влияющих на состояние ГТРП  

Природно–климатические условия отражают воздействие температуры, 

влажности, осадков, ветровой нагрузки, запыленности, обледенения, тумана и се-

зонных изменений на элементы ГТРП. Техногенные условия характеризуют влия-

ние застройки, транспорта, промышленной активности, электромагнитных помех, 

вибрации и иных факторов антропогенно преобразованной среды [28, 64, 75]. Со-

циально–организационные условия определяют режим эксплуатации объекта, до-

ступ персонала, распределение ответственности, наличие эксплуатационных окон 

и организационные ограничения выполнения работ. 
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Для иллюстрации территориальной неоднородности условий функциониро-

вания ОММ рассмотрены шесть обезличенных объектов логистическо–складской 

сети, различающихся по типу размещения и окружению. В выборку включены го-

родская площадка с плотной застройкой, удаленный лесистый объект, открытая 

равнинная территория, прибрежная зона, пригородный смешанный участок и про-

мышленная окраина. Такое сопоставление показывает, что условия эксплуатации 

ГТРП формируются не только составом технических средств, но и положением 

объекта в территории, доступностью маршрутов ТОиР, характером застройки, 

наличием природных барьеров, водных объектов, транспортной и инженерной ин-

фраструктуры. Примеры таких условий представлены на рисунке 1.8. 

 

Рисунок 1.8 – Примеры территориального размещения узлов операционно-логистической сети 

 

1.3.1. Анализ природно–климатических особенностей функционирования 

ОММ РСЛЦ 

Природно–климатические факторы постоянно воздействуют на ОММ РСЛЦ. 

На рисунке 1.9 представлены основные проявления таких воздействий на примере 

охраняемого логистического объекта. 
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Рисунок 1.9 – Примеры воздействия природно–климатических факторов гоесреды на техниче-

ские средства ОММ РСЛЦ  

Температурные воздействия. Эксплуатация ТСО в условиях экстремально 

низких или высоких температур может привести к изменению физических свойств 

материалов, использованных в оборудовании, что может вызвать сбои в работе или 

выход из строя отдельных компонентов. Например, при низких температурах воз-

можно снижение емкости аккумуляторных батарей и увеличение хрупкости пла-

стиковых деталей, тогда как высокие температуры могут привести к перегреву 

электронных компонентов и ускоренному старению изоляционных материалов. 

Согласно ГОСТ 15150–69 [63], изделия должны сохранять свои параметры в пре-

делах норм, установленных техническими заданиями, после и (или) в процессе воз-

действия климатических факторов, значения которых нормированы для различных 

исполнений и условий размещения [64]. 

Влажность и осадки. Высокая влажность, дождь, снег и конденсат могут вы-

звать коррозию металлических частей ТСО, снижение изоляционных свойств ма-

териалов и короткие замыкания в электрических цепях. Особенно опасно воздей-

ствие влаги при наличии механических повреждений или недостаточной герметич-
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ности корпусов оборудования. ГОСТ 15150-69 устанавливает категории размеще-

ния изделий, учитывающие воздействие атмосферных осадков и влажности, в том 

числе для открытой и защищенной среды [63]. 

Ветровые нагрузки. Сильные порывы ветра создают значительные механи-

ческие нагрузки на конструктивные элементы ТСО — мачты, антенны и другие 

выступающие части, что может привести к их деформации или разрушению. Для 

районов с высокой ветровой нагрузкой ГОСТом предусмотрено усиленное испол-

нение конструкций [64]. 

Обледенение и снеговые нагрузки. Накопление снега и образование льда 

увеличивает массу конструкций, создает дополнительную нагрузку, нарушает 

функционирование сенсорных элементов. В районах с частыми отложениями льда 

и снега применяются конструктивные решения с подогревом или антиобледени-

тельными покрытиями [64, 75]. 

Пылевые и песчаные бури. В районах с засушливым климатом пыль и песок 

могут проникать внутрь оборудования, вызывая абразивный износ, засорение оп-

тических компонентов, ухудшение теплоотвода. ГОСТ 15150–69 включает клима-

тическое исполнение для районов с высокой пылеватостью и предусматривает сте-

пень защиты корпусов [63]. 

Солнечная радиация и ультрафиолетовое излучение. Воздействие УФ–

излучения приводит к старению пластмасс, выцветанию и разрушению конструк-

тивных элементов. Для защиты применяются УФ-стойкие полимеры и окраска спе-

циальными составами [64, 75]. 

Грозовые разряды и ЭМИ. Молнии и вторичные электромагнитные им-

пульсы вызывают перенапряжения, выход из строя оборудования. Используются 

средства грозозащиты, заземление и экранирование. Эти требования регламенти-

руются нормативами по молниезащите и электромагнитной совместимости [75]. 
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1.3.2. Анализ техногенных особенностей функционирования ОММ РСЛЦ 

Значительное влияние оказывает нахождение ЛЦ вблизи промышленных 

объектов, железнодорожных путей, автомагистралей, объектов энергетической 

инфраструктуры (рис. 1.10) [28, 32, 48, 64, 75]. 

 

Рисунок 1.10 – Примеры воздействия техногенных факторов гоесреды на технические средства 

ОММ РСЛЦ  

Электромагнитные помехи. Наличие поблизости от ТСО источников элек-

тромагнитного излучения, таких как линии электропередачи, радиостанции, про-

мышленные установки, может вызывать электромагнитные помехи. Эти помехи 

способны приводить к сбоям в работе электронных компонентов, снижению чув-

ствительности датчиков [9,64, 74]. 

Вибрации и акустические шумы. ТСО, установленные вблизи промышлен-

ных предприятий, транспортных магистралей или железнодорожных путей, под-

вергаются постоянным вибрационным и шумовым нагрузкам. Длительное воздей-
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ствие вибрации может привести к механическому износу и разрушению компонен-

тов оборудования, а высокий уровень шума — к снижению эффективности акусти-

ческих датчиков. Применение демпфирующих материалов и виброизоляторов спо-

собствует снижению негативного влияния этих факторов [6, 7, 9, 78]. 

Агрессивные химические среды. В районах с повышенным содержанием в 

атмосфере агрессивных химических веществ, ТСО могут подвергаться коррозии и 

разрушению материалов. Использование антикоррозийных покрытий, герметиза-

ция корпусов и выбор материалов, устойчивых к химическим воздействиям, помо-

гают продлить срок службы [7, 9]. 

Пылевая и газовая загрязненность. ТСО, эксплуатируемые в зонах с высо-

кой запыленностью или газовым загрязнением, сталкиваются с риском загрязнения 

оптических и механических компонентов, что может привести к снижению чув-

ствительности датчиков и ухудшению передачи сигналов [9]. 

Радиационное воздействие. Вблизи объектов с повышенным радиационным 

фоном ТСО могут подвергаться ионизирующему излучению, что негативно сказы-

вается на электронных компонентах и может приводить к их деградации. Приме-

нение радиационно–стойких материалов и дополнительной защиты помогает сни-

зить влияние этого фактора [7, 9]. 

 

1.3.3. Анализ социально–организационных особенностей функционирования 

ОММ РСЛЦ 

Объекты ОММ РСЛЦ подвергаются воздействию антропогенных факторов 

извне и изнутри [9]. Функционирование технической подсистемы ОММ зависит от 

действий личного состава, что повышает важность уровня подготовки персонала, 

составление регламентов проведения работ и накладывает ограничения на 

контроль действий персонала [49, 52, 57, 61]. С другой стороны, основным 

деструктивным фактором являются действия потенциальных нарушителей, 

которыми, однако, могут являются и сами сотрудники. На рисунке 1.11 

представлены основные антропогенные особенности функционирования ОММ 

РСЛЦ [77]. 
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Рисунок 1.11 – Примеры воздействия антропогенных факторов гоесреды на технические сред-

ства ОММ РСЛЦ  

Уровень подготовки и квалификация персонала. Эффективность эксплу-

атации ТСО напрямую зависит от уровня подготовки и квалификации обслужива-

ющего персонала. Недостаточная компетентность может привести к ошибкам в 

управлении системой и несвоевременному реагированию на инциденты [77, 114].  

Организация взаимодействия между подразделениями. Координация дей-

ствий между различными подразделениями, ответственными за безопасность, вли-

яет на оперативность и точность реагирования на угрозы [6, 47, 110].  

Режим доступа и контроль. Ограничение и контроль доступа к ТСО предот-

вращают несанкционированное вмешательство и возможные акты вандализма. Ис-

пользование систем контроля доступа и журналирование операций с оборудова-

нием повышают уровень защиты системы.  

Социальная среда. Особенности социальной среды в районе эксплуатации 

ТСО влияют на вероятность попыток саботажа или повреждения оборудования. 

Усиленные меры защиты, такие как установка антивандальных корпусов и разме-

щение камер в недоступных местах, помогают минимизировать эти угрозы. В ра-

ботах [57, 85, 88] отмечается высокий риск преднамеренного повреждения ИТСО 

нарушителями (вандализм, залив водой и т.д.), что требует установки резервных 

каналов контроля и датчиков вскрытия/саботажа 
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Финансирование и ресурсное обеспечение. Достаточное финансирование 

обеспечивает своевременное обслуживание, обновление и модернизацию ТСО. 

Ограниченные ресурсы могут привести к использованию устаревшего оборудова-

ния и снижению эффективности системы мониторинга [20, 65, 114].  

 

1.3.4. Анализ географических особенностей функционирования ОММ РСЛЦ 

Географические факторы оказывают значительное влияние на проектирова-

ние, установку и эксплуатацию технических средств охранного мониторинга мест-

ности (ТСО) (рис. 1.12) [45, 46, 74, 72, 91, 92]. Учет факторов необходим для обес-

печения надежности и эффективности функционирования систем безопасности.  

 

Рисунок 1.12 – Примеры воздействия географо-территориальных факторов гоесреды на техни-

ческие средства ОММ РСЛЦ  

Рельеф местности. Горные районы, холмистые территории и плотная город-

ская застройка могут создавать препятствия для прямой видимости между элемен-

тами ТСО, что особенно критично для систем видеонаблюдения и радиосвязи [45, 

46, 72, 102]. В таких условиях требуется тщательное планирование размещения 

оборудования и применение соответствующих технологий.  
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Плотность растительности. Лесистые и густо заросшие участки могут за-

труднять работу оптических и инфракрасных датчиков, а также снижать эффектив-

ность видеонаблюдения. Для таких условий рекомендуется использование датчи-

ков с другими принципами действия, например, радиолокационных или акустиче-

ских, а также установка оборудования на возвышенностях или мачтах для обеспе-

чения лучшего обзора.  

Климатические условия. Различные климатические зоны предъявляют спе-

цифические требования к ТСО. В районах с высокой влажностью необходимо ис-

пользовать оборудование с повышенной защитой от коррозии, в засушливых реги-

онах – учитывать воздействие пыли и песка, а в условиях низких температур – обес-

печивать подогрев критически важных компонентов.  

Доступность инфраструктуры. Удаленные и труднодоступные районы ча-

сто характеризуются отсутствием стабильных источников электропитания и ком-

муникационных сетей. В таких случаях целесообразно применение автономных ис-

точников энергии (солнечные панели, ветрогенераторы) и спутниковых каналов 

связи для обеспечения бесперебойной работы ТСО.  

Сейсмическая активность. В регионах с повышенной сейсмической актив-

ностью необходимо учитывать возможность землетрясений при проектировании и 

установке ТСО. Это включает использование антисейсмических креплений, гибких 

соединений и оборудования, способного выдерживать вибрационные нагрузки.  

Гидрологические условия. Близость водоемов, болотистые местности или 

районы с высоким уровнем грунтовых вод требуют защиты оборудования от затоп-

ления и повышенной влажности. Использование герметичных корпусов, поднятие 

оборудования на возвышенности или специальные платформы помогают миними-

зировать риски, связанные с воздействием воды.  
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1.3.5. Анализ информационно–диагностических особенностей функциониро-

вания ОММ РСЛЦ 

Современные технические средства охранного мониторинга местности 

(ТСО) опираются на комплексные механизмы сбора, передачи, обработки и хране-

ния данных [17, 18, 23, 25, 73]. На рисунке 1.13 продемонстрированы основные ин-

формационно-диагностические аспекты функционирования ОММ. 

 

Рисунок 1.13 – Примеры воздействия информационно-диагностических факторов гоесреды на 

технические средства ОММ РСЛЦ  

Фрагментарность и неполнота данных. Информация, поступающая от дат-

чиков, часто бывает неполной, с запаздыванием или содержит ошибки. Это связано 

с нестабильностью каналов связи, сбоем отдельных узлов и условиями окружаю-

щей среды (например, ухудшением видимости, зашумлением радиоканала) [15]. 

Возникает необходимость реализации алгоритмов интерполяции, фильтрации и 

временного буферирования данных [16]. 

Нечеткость и неоднозначность входной информации. ТСО получают сиг-

налы от разнородных источников: видеокамер, акустических и радиолокационных 

датчиков, тепловизоров и др. Часто возникает ситуация, когда один и тот же объект 
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интерпретируется системами по–разному. Это требует использования моделей рас-

познавания, основанных на вероятностной логике, машинном обучении и интел-

лектуальных правилах принятия решений [16], [17]. 

Недостаточность возможностей встроенной самодиагностики. Большин-

ство ТСО оснащаются только базовыми средствами самотестирования (индикация 

питания, уровня сигнала и т.п.), что не позволяет своевременно выявлять деграда-

цию оборудования. Отсутствие развернутой диагностики повышает риск скрытых 

отказов и снижает эффективность системы в целом [5]. 

Зависимость от качества коммуникационной инфраструктуры. Передача 

данных между элементами системы может осуществляться по радиоканалу, опто-

волокну, проводным линиям или мобильным сетям. Отказ одного из звеньев при-

водит к частичной потере наблюдаемости. Для обеспечения устойчивости необхо-

дима реализация избыточности и протоколирования с временной меткой (англ. 

time-stamping) [15], [16]. 

Высокие требования к логированию и контролю событий. Для последу-

ющего анализа ситуаций (например, при нарушении режима охраны) необходимы 

достоверные логи событий. Недостаток памяти, отсутствие синхронизации вре-

мени, ошибки форматирования данных могут снижать доказательную ценность ин-

формации [17]. 

Потребность в автоматизированной предиктивной диагностике. Совре-

менные подходы предполагают прогнозирование отказов оборудования и отклоне-

ний в поведении объектов охраны на основе накопленных данных. Реализация та-

ких функций требует внедрения алгоритмов предиктивной аналитики, включая ме-

тоды машинного обучения, цепи Маркова и уравнения Колмогорова [22, 23, 28, 56, 

57, 60, 63, 98]. 
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1.4. Проблемные вопросы обеспечения эффективного функционирования 

ОММ РСЛЦ в условиях деструктивных факторов геосреды 

Несмотря на значительное развитие как аппаратных, так и программных ком-

понентов охранных систем, подходы по поддержанию функциональной и про-

странственно-структурной целостности ОММ остаются уязвимыми и содержат це-

лый ряд нерешенных проблемных вопросов [20, 28, 42, 65, 77, 128]. 

Они обусловлены как внутренними ограничениями архитектуры систем, так 

и внешними факторами – территориальной распределенностью объектов, воздей-

ствием геосреды, слабой адаптацией к новым методам анализа и планирования. 

 

1.4.1. Противоречия существующего модельного аппарата в контроле и регу-

лировании технических систем специального охранного мониторинга мест-

ности 

Сопоставление существующих подходов показывает, что в них представлены 

отдельные необходимые компоненты модельного аппарата: нормативное описание 

технических состояний, показатели надежности, процедуры диагностики, модели 

деградации и прогнозирования, а также модели структуры системы. Однако при их 

совместном использовании сохраняется ограничение: объект охранного монито-

ринга, как правило, рассматривается либо как техническое средство, либо как эле-

мент сети, либо как объект обслуживания. Для ОММ РСЛЦ этого недостаточно. 

Требуется модель, в которой ИТСО задается как геообъект, связанный с зоной ЛЦ, 

ячейкой покрытия, рубежом контроля, условиями эксплуатации и последствиями 

отказа для сохранения функции наблюдения. 

Нормативно-диагностический подход, отраженный в ГОСТ 27.002–2015 [69], 

формирует исходный аппарат описания технических состояний, отказов и диагно-

стических признаков [66, 67, 70, 72-77]. Проведенный анализ позволил установить, 

что данный подход ориентирован на описание объекта как технического средства 

и не учитывает его пространственную локализацию в структуре ОММ РСЛЦ. 
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Подходы к техническому обслуживанию и ремонту, представленные в ГОСТ 

Р 54101–2010 [111], регламентируют эксплуатационный цикл объекта, виды обслу-

живания и требования к контролю технического состояния [20, 64, 76]. Сделан вы-

вод, что данный подход ориентирован на организацию эксплуатации, но не задает 

модель, связывающую состояние средства охраны с его размещением в структуре 

ЛЦ, маршрутом ТОиР, уровнем резервирования и влиянием отказа на покрытие 

территории. 

Отраслевые стандарты по охранной сигнализации, видеонаблюдению и 

СКУД, представленные в ГОСТ Р 52435–2015, ГОСТ Р 51558–2014 [68, 69], задают 

состав, классификацию и функциональные характеристики средств охраны [9, 61, 

100]. Из этого следует, что регламенты описывают структуру и назначение элемен-

тов системы, но не формируют модель деградации и переходов состояний, не за-

дает пространственно-временную оценку потери наблюдения и не связывает отказ 

устройства с нарушением функциональной или пространственно-структурной це-

лостности ОММ РСЛЦ. 

Подходы condition-based maintenance и predictive maintenance, а также мар-

ковские и скрыто-марковские модели формируют более развитый аппарат оценки 

и прогноза технического состояния [22, 23, 56, 97, 122]. Это позволяет описывать 

деградацию и переходы между состояниями, однако применение таких моделей 

обычно ограничено уровнем отдельного устройства, агрегата или подсистемы и не 

доводится до пространственной оценки покрытия, доступности восстановления и 

последствий отказа для ОММ РСЛЦ. 

Исследования надежности сенсорных сетей, представленные в работах [14, 

15, 56, 38], ориентированы на анализ покрытия, размещения узлов, устойчивости 

сети и надежности передачи данных. Пространственный фактор учитывается пол-

нее, чем в классических моделях ТОиР, однако эксплуатационные признаки охран-

ного мониторинга, включая ложные срабатывания, скрытые отказы, историю ТОиР 

и влияние геосреды, обычно не включаются в алгоритмы оценки и расчетов. 

Геоинформационные и подходы по созданию цифровых двойников, пред-

ставленные в работах [31, 33, 40, 138], показывают возможность пространственно 
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привязанной поддержки эксплуатации на основе данных о размещении объектов, 

логистике, погодных условиях и состоянии инфраструктуры. Модельный аппарат, 

основанные на теории пространственного анализа, учитывает геопространствен-

ный контекст, однако, как правило, не содержат специализированной модели 

охранного мониторинга, в которой зона обнаружения, сектор обзора, потеря канала 

связи, нарушение резервирования и образование слепой зоны рассматриваются как 

самостоятельные элементы расчетной схемы. 

Проанализирован существующий модельный аппарат, применяемый при 

анализе технического состояния и поддержании функциональной готовности си-

стем охранного мониторинга. Результаты анализа представлены в таблице 1.1. 

Таблица 1.1 – Результаты анализа существующего модельно аппарата оценки и прогнозирова-

ния состояния ОММ РСЛЦ 

Направление Применяемые 

механизмы 
Ограничения 

Нормативно-

диагностические 

подходы 

нормативные модели тех-

нического состояния, диа-

гностические признаки, ло-

гические правила контроля 

состояния 

Формируют язык описания исправности, не-

исправности, отказа и контроля состояния, 

но рассматривают объект преимущественно 

как техническую единицу без простран-

ственной локализации в структуре ЛЦ 
Надежностные и 

регрессионные 

модели 

показатели надежности и 

готовности, интенсивности 

отказов и восстановлений, 

MTBF, MTTR, ресурсные и 

регрессионные зависимо-

сти 

Позволяют оценивать состояние усредненно, 

но не дают явного описания переходов 

между конкретными техническими состоя-

ниями и не связывают результат с ячейками 

покрытия и зонами наблюдения 

Марковские и 

скрыто-марков-

ские модели 

непрерывные цепи Мар-

кова, уравнения Колмого-

рова, скрытые состояния, 

вероятностный прогноз де-

градации и отказов 

Позволяют описывать переходы между со-

стояниями и прогнозировать ухудшение, но 

в базовом виде относятся к объекту или под-

системе и требуют дополнительной геоин-

формационной привязки для перехода к 

оценке территории 
Сетевые и 

имитационные 

модели 

сети Петри, имитационное 

моделирование, Монте–

Карло, событийные модели 

Обладают высокой гибкостью при описании 

сложной динамики, но трудны для построе-

ния и обновления в территориально распре-

деленной системе, особенно при необходи-

мости многократного пересчета по зонам и 

временным срезам 

Существующие подходы дают отдельные необходимые компоненты модель-

ного аппарата: нормативное описание состояний и отказов, регламентные проце-
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дуры ТОиР, вероятностные модели деградации, модели скрытых состояний, мо-

дели сенсорных сетей и геоинформационную поддержку обслуживания. Однако 

эти компоненты применяются раздельно. 

В результате состояние ИТСО обычно рассматривается локально, без пере-

хода к оценке территориальных последствий отказа для зоны ЛЦ, рубежа контроля 

или ячейки покрытия. Прогноз ухудшения состояния, как правило, не связывается 

с изменением наблюдаемости, резервирования и доступности восстановления на 

территории. 

Для ОММ РСЛЦ требуется геомодель, в которой элементы системы задаются 

как геообъекты с координатами, зонами действия, атрибутивными признаками, со-

бытиями, связями и условиями эксплуатации, а оценка технического состояния пе-

реводится в пространственно-содержательные рекомендации  [82, 67]. 

 

1.4.2. Противоречия существуюшего методического аппарата контроля и ре-

гулирования технических систем специального охранного мониторинга мест-

ности 

Методическая основа эксплуатации инженерно–технических средств охраны 

в территориально распределенных системах охранного мониторинга формируется 

на стыке требований к самим техническим средствам, условиям их эксплуатации и 

базовым понятиям надежности [63, 64, 67]. При этом сложившаяся практика тех-

нического сопровождения по–прежнему в основном ориентирована на регламент-

ные процедуры и локальный учет состояния оборудования, что в условиях терри-

ториальной распределенности объектов и неоднородности геосреды порождает ряд 

устойчивых методических противоречий [64, 76, 143]. Проанализированы основ-

ные направления существующего методического аппарата поддержания техниче-

ской готовности и предиктивной диагностики технических объектов. Результаты 

анализа приведены таблице 1.2. 

Таблица 1.2 – Результаты анализа существующих методы поддержания технической готовности 

ОММ РСЛЦ  

Подход Описание Методы Ограничения 
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Периодически

й контроль и 

диагностирова

ние 

Состояние оценива-

ется по результатам 

регулярных измере-

ний, осмотров и диа-

гностических призна-

ков. 

Пороговые правила, 

статистический ана-

лиз, диагностические 

признаки, эксперт-

ные процедуры. 

Дает оценку текущего состо-

яния, но ограниченно ис-

пользует прогноз и обычно 

не связывается с простран-

ственной структурой 

наблюдения. 
Обслуживание 

по состоянию 

(CBM) 

Решение о вмеша-

тельстве принимается 

по наблюдаемым при-

знакам ухудшения со-

стояния и данным мо-

ниторинга. 

Показатели надежно-

сти, регрессионные 

оценки, марковские 

модели, HMM, condi-

tion monitoring. 

Учитывает текущее состоя-

ние лучше регламентного 

подхода, но чаще всего при-

меняется на уровне отдель-

ного объекта и слабо учиты-

вает территориальные по-

следствия отказа. 
Предиктивная 

диагностика / 

predictive 

maintenance 

Состояние объекта 

прогнозируется на го-

ризонт вперед, после 

чего формируется ре-

шение по контролю и 

ТОиР. 

Модели деградации, 

марковские и 

скрыто-марковские 

модели, ML/DL, ана-

лиз временных ря-

дов, оценка RUL. 

Позволяет прогнозировать 

ухудшение состояния, но 

обычно не переводит про-

гноз в пространственно-со-

держательную оценку зон 

наблюдения, покрытия и до-

ступности восстановления. 
Интеллекту-

альная под-

держка реше-

ний по ТОиР 

После оценки и про-

гноза выбираются 

приоритеты вмеша-

тельства, сроки и со-

став мероприятий. 

Многокритериаль-

ный анализ, оптими-

зационные проце-

дуры, эволюционные 

алгоритмы, гибрид-

ные подходы. 

Позволяет выбирать вари-

анты действий, но без гео-

информационной основы не 

учитывает полноценно раз-

личия зон ЛЦ, ячеек покры-

тия и пространственные по-

следствия отказов. 
Регламентное 

обслуживание 

Работы выполняются 

по заранее установ-

ленным срокам и нор-

мативам, независимо 

от фактического со-

стояния объекта. 

Планово-предупре-

дительные схемы, ка-

лендарные графики, 

регламентные про-

верки. 

Не учитываются в должной 

мере реальное состояние 

ИТСО, различия условий 

эксплуатации и территори-

альная неоднородность ЛЦ. 

Анализ подходов к поддержанию функциональной целостности позволил 

установить, что существующий методический аппарат охватывает основные ре-

жимы поддержания технической готовности: регламентное обслуживание, перио-

дический контроль, обслуживание по состоянию, предиктивную диагностику и 

поддержку решений по ТОиР [56, 64, 73, 122, 147]. Ограничение состоит в том, что 

в большинстве методик технический объект рассматривается без явной геоинфор-

мационной привязки к зоне ЛЦ, ячейке покрытия, рубежу контроля и факторным 

условиям территории. Для ОММ РСЛЦ требуется методика, в которой сбор дан-

ных, оценка состояния, прогноз ухудшения и выработка управляющих решений 

непосредственно связываются с пространственной структурой системы и послед-

ствиями отказа для наблюдения территории [71, 113, 139]. 
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1.4.3. Противоречия существующего программно–алгоритмическиго аппа-

рата в контроле и регулировании технических систем специального охран-

ного мониторинга местности 

Существующие программные решения в рассматриваемой предметной обла-

сти можно разделить на три основные группы: геоинформационные системы, 

SCADA/АСУТП и телеметрические платформы, а также инструменты предиктив-

ной аналитики. Их функциональные возможности частично пересекаются, однако 

каждая группа ориентирована на свой класс задач [33, 35, 122]. На рисунке 1.14 

показаны основные направления программной поддержки охранного мониторинга 

и их функциональная разобщенность. 

 

Рисунок 1.14 – Результаты анализа существующего программно-аналитического аппарата под-

держки охранного мониторинга 

Геоинформационные системы (QGIS, ArcGIS Pro и др.) обеспечивают хране-

ние, визуализацию и пространственный анализ данных, работу со слоями, карто-

графирование объектов и зон, а также пространственную аналитику в 2D и 3D [33, 

34, 77, 101, 118]. Их сильной стороной является представление территориальной 

структуры объекта и результатов анализа на карте. Ограничение состоит в том, что 

такие системы сами по себе не предназначены для расчета технического состояния 

ИТСО, прогноза деградации и выработки решений по данным диагностики. 
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SCADA/АСУТП и телеметрические платформы ориентированы на сбор па-

раметров, диспетчеризацию, сигнализацию и оперативный контроль оборудования 

в реальном времени [6, 7, 10, 35]. Они позволяют отображать технологические со-

стояния, тревоги и диагностические сообщения, а также поддерживают анализ по-

токовых данных. Однако пространственный контекст обычно представлен слабо, а 

территориальный анализ, картографическая агрегация и оценка состояния по зонам 

ЛЦ не входит в перечень функциональных возможностей таких решений. 

Инструменты предиктивной аналитики применяются для оценки состояния 

активов, прогноза отказов, выявления тенденций ухудшения и поддержки решений 

по техническому обслуживанию [56, 62, 118, 122]. В эту группу входят как специ-

ализированные платформы управления активами, так и аналитические среды, в ко-

торых реализуются модели прогноза и оценки надежности. Позволяют работать с 

накопленными данными эксплуатации и поддерживают прогнозные расчетов. 

Ограничение состоит в том, что без геоинформационной основы такие решения 

рассматривают объект преимущественно как актив или источник данных, а не как 

геообъект, связанный с зоной ЛЦ, ячейкой покрытия и территориальными послед-

ствиями отказа. 

Проведенный анализ показывает, что существующие программные решения 

решают отдельные частные задачи: ГИС описывают пространство, SCADA и теле-

метрия обеспечивают оперативный контроль, а аналитические платформы поддер-

живают прогноз состояния. Их ограничение для ОММ РСЛЦ состоит в функцио-

нальной разобщенности. Это обосновывает необходимость единой геоинформаци-

онно-алгоритмической платформы, объединяющей пространственные данные, ди-

агностику, прогноз и выработку пространственно привязанных решений по кон-

тролю и ТОиР [31, 88, 118]. 

 

1.5. Постановка задач исследования 

Область функционирования ОММ РСЛЦ включает наблюдение за перимет-

рами, зонами хранения, погрузочно–разгрузочными участками, КПП, маршрутами 
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обслуживания, узлами связи, электропитания и прилегающими территориями. Вы-

полнение этих функций обеспечивается ОММ, в состав которого входит ГТРП как 

сенсорно–коммуникационная и первично–обрабатывающая основа. Состояние 

ОММ РСЛЦ определяется не только исправностью отдельных геосенсоров и эле-

ментов ИТСО, но и пространственной конфигурацией объектов, условиями гео-

среды, доступностью ТОиР, устойчивостью каналов связи и полнотой диагности-

ческих данных. 

Анализ предметной области показал: 

 значительная часть информации, связанной с функционированием и экс-

плуатацией ОММ РСЛЦ, имеет геопространственную составляющую: координаты 

объектов, зоны покрытия, маршруты обслуживания, рубежи контроля, функцио-

нальные зоны ЛЦ, каналы связи, узлы электропитания и факторные слои террито-

рии; 

 техническая готовность ОММ РСЛЦ формируется в условиях территори-

альной неоднородности: однотипные геосенсоры и элементы ИТСО работают при 

разных природно–климатических, техногенных, социально–организационных, гео-

графо–территориальных, эксплуатационно–технических и информационно–диа-

гностических условиях; 

 действующие регламентные процедуры ТОиР слабо учитывают простран-

ственную вариативность условий эксплуатации, различия в доступности объектов, 

неодинаковую значимость функциональных зон и влияние отказов отдельных эле-

ментов на наблюдательное покрытие; 

Выявлено общее противоречие (ОП) между потребностью в совместном тер-

риториальном и предиктивном анализе состояния ОММ РСЛЦ и отсутствием гео-

информационного модельно–методического аппарата, который объединяет про-

странственное размещение объектов, техническое состояние ГТРП, факторные 

слои территории, выработку пространственно–содержательных рекомендаций по 

поддержанию технической готовности. 
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Выявлены частные противоречия (ЧП):  

 (ЧП.1) между потребностью в пространственно–содержательном пред-

ставлении связанной с обеспечением требуемой технической готовности ТПС 

ОММ РСЛЦ геоситуации и отсутствием геомодельного аппарата, адекватно отоб-

ражающего функционирование геосенсорных и др. технических средств охранного 

мониторинга в условиях воздействия внешних и внутренних факторов природной, 

техногенной и социальной окружающей среды; 

  (ЧП.2) между потребностью в специальном, учитывающем воздействие 

окружающей среды на средства охраны, методическом аппарате анализа, оценки и 

прогнозирования технического состояния ТПС ОММ РСЛЦ для снятия функцио-

нальных ограничений, предназначенных для этих задач приемов и процедур пре-

диктивной аналитики; 

 (ЧП.3) между потребностью реализации территориально ориентированной 

логистики технического обслуживания и ремонта ТПС ОММ РСЛЦ и системными 

ограничениями классического регламентного подхода; 

 (ЧП.4) между потребностью оперативной обработки, преобразования и 

отображения больших массивов динамической разнородной геопространственной 

и содержательной информации об окружающей среде, физических полях Земли, 

геоситуации и техническом состоянии средств охраны ОММ РСЛЦ и отсутствием 

таких специальных программно-процессных средств применительно к территори-

ально-распределенным геосенсорным платформам. 

Для разрешения указанных противоречий требуется построить геоинформа-

ционный аппарат, обеспечивающий последовательный переход от предметной об-

ласти ОММ РСЛЦ к геомодели обстановки, далее – к ситуационно–предиктивной 

оценке состояния ГТРП, затем – к множеству пространственно–содержательных 

рекомендаций по контролю, ТОиР и восстановлению покрытия. 

Формальная постановка задачи исследования (ПЗИ) задается последователь-

ностью отображений, представленных на рисунке 1.15. 
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Рисунок 1.15 – Формальная постановка задач исследования:  𝑓1 - отображение факторов гео-

среды 𝐺,𝑅 в модель обстановки 𝐺𝑀ОММ; 𝑓2 -отображение 𝐺𝑀ОММ в оценку состояния 𝑆𝑂𝑀𝑀;  𝑓3 - 

отображение 𝑆𝑂𝑀𝑀 в предписания 𝑇 
 

Графическая иллюстрация ПЗИ представлена на схеме рис. 1.16. 

 
 

Рисунок 1.16 – Графическая иллюстрация постановки задач исследования 

Такой подход задает основу для автоматизированного анализа  

и пространственно–привязанных рекомендаций. На рисунке 1.16 показано, как 

 

Построить последовательность отображений 

f1, f2, f3:

f1:G, R→GMомм, 

где: G - совокупность факторов геосреды, 
R - параметры размещения объектов, 

GMомм -модель функционирования ОММ,

f2:GMомм→Sомм,

где Sомм- текущее техническое состояние 
ОММ,

f3:Sомм→T,

где T- рекомендации по техническому 
обслуживанию, реконфигурации 

и адаптации компонентов системы ОММ



42 

формализованные этапы реализации отображений 𝑓1, 𝑓2, 𝑓3 находят свое отражение 

в структуре системы. Исходные входные данные: климатические и картографиче-

ские характеристики ( 𝐺 ), технические планы размещения оборудования ( 𝑅 ).  

С использованием средств мониторинга и визуализации, формируется модель об-

становки 𝐺𝑀𝑂𝑀𝑀. В результате анализа состояния системы на основе диагностиче-

ских признаков (𝑆) создаются пространственно-содержательные рекомендации (𝑇). 

Отображения f1, f2, f3 строятся как комбинации соответствующих моделей 

представления и методик обработки исходных данных обстановки в ОММ РСЛЦ. 

𝐺, 𝑅
𝑓1
→ 𝐺𝑀ОММ

𝑓2
→ 𝑆ОММ

𝑓3
→ 𝑇                                   (1.1) 

где: 𝐺, 𝑅 - оперативные данные об обстановке; 𝐺𝑀ОММ- динамическая адаптивная 

территориальная модель обстановки; 𝑆ОММ – оценка обстановки; T – рекомендации 

в систему управления или поддержки принятия решения. 

Отображения f1, f2, f3 строятся как комбинации соответствующих моделей 

представления и методик обработки исходных данных обстановки в ОММ РСЛЦ 

(выражение 1.2). 

 f = PR (MD, MT),      (1.2) 

где: PR – множество процедур (алгоритмов) решения задач ОММ РСЛЦ; PR – по-

следовательности методов и методик (MT) обработки ситуационной информации, 

формализованной с помощью моделей (MD) предметной области,  

PR={PRk}k=1÷3;       (1.3) 

MD – множество моделей представления ситуации предметной области,  

MD = {MDi}i=1…n;        (1.4) 

MT – множество методов и методик обработки данных предметной области,  

MT ={MTj}j=1…m       (1.5) 

∀ k=1÷3 fk = PRk ({MDi}, {MTj}), i=1…n, j=1…m  (1.6) 

Реализация формальной постановки (1) – (6) предполагает разрешение мо-

дельно-методических и программно-алгоритмических противоречий (ОП), (ЧП.1) 

– (ЧП.4) предметной области геоинформационной поддержки технической готов-

ности ОММ РСЛЦ.  
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Выводы по главе 1 

1. РСЛЦ имеет значительное географическое расположение, ее отдельные 

локации испытывают различное влияние природных, техногенных и социальных 

факторов.  

2. Территориальность РСЛЦ определяется ее собственным пространством, 

масштабными уровнями, взаимным влиянием на окружающую среду.  

3. ГТРП является центральным элементом ОММ. Он обеспечивает определе-

ние параметров ФПЗ, а также выполняет функции выявления действий нарушите-

лей и опасных факторов.  

4. Модельно-методический аппарат предиктивной аналитики исчерпал свои 

функциональные возможности и требует применения новых методов. 

5. Перспективным моментом преодоления установленных ограничений явля-

ется интеграция геоинформационных методов пространственного анализа в пре-

диктивный аппарат. 

6. Для преодоления выявленных противоречий в предметной области ОММ 

РСЛЦ предложена постановка задач исследования, направленная на разработку 

специальных геоинформационных моделей и методик, расширяющих прогности-

ческие и эксплуатационные возможности территориальных ОММ РСЛЦ.  
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ГЛАВА 2 РАЗРАБОТКА ГЕОМОДЕЛИ ОБСТАНОВКИ В ТЕРРИТОРИ-

АЛЬНОЙ СИСТЕМЕ СПЕЦИАЛЬНЫХ ОХРАННЫХ ГЕОСЕНСОРНЫХ 

МОНИТОРИНГОВ МЕСТНОСТИ 

 

В системе геоинформационной поддержки регулирования работы ОММ 

РСЛЦ обстановка занимает центральное место. К ней периодически обращаются 

все этапы и процедуры территориального регулирования ОММ [31, 33, 91] 

При построении геомодели обстановки разрабатываются: общие положения 

по моделированию в системе геоконтроллинга ОММ, структура, состав и содержа-

ние модели обстановки в ОММ, а также параметрическое описание связей элемен-

тов модели и аналитические зависимости технико-эксплуатационных компонентов 

и процессов в системе ОММ. 

 

2.1. МЕСТО ГЕОМОДЕЛИ ОБСТАНОВКИ В СИСТЕМЕ РЕГУЛИРОВАНИЯ ОММ 

РСЛЦ 

Понятие «обстановка» используется для описания состояния территориаль-

ной системы в конкретный момент или интервал времени [31, 33, 87, 88, 89, 94, 

103]. Применительно к ОММ РСЛЦ обстановка понимается как пространственно-

временное состояние региональной сети логистических центров, ее технической 

подсистемы ИТСО, геосреды, инфраструктуры, эксплуатационных процессов и со-

бытий, влияющих на техническую готовность охранного мониторинга. 

Для анализа геоситуации требуется не табличный учет объектов и отказов, а 

геоинформационное представление, связывающее объект, место, состояние, собы-

тие и время [33, 44]. В этой постановке каждый элемент ОММ РСЛЦ рассматрива-

ется как геообъект, имеющий пространственную компоненту, атрибутивные при-

знаки, связи с другими объектами и принадлежность к зоне ЛЦ или ячейке покры-

тия. 

Геомодель обстановки является центральным элементом геоинформацион-

ного регулирования ГТРП ОММ РСЛЦ. Она задает единый способ описания РСЛЦ 

как совокупности ЛЦ, ИТСО, зон, событий, факторных слоев и отношений между 
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ними. На ее основе выполняются оценка состояния ИТСО, прогноз ухудшения со-

стояния, локализация неблагоприятных зон, формирование рекомендаций по кон-

тролю и ТОиР, планирование выездных мероприятий и контроль исполнения ре-

шений. В условиях территориальной рассредоточенности ЛЦ, неоднородности гео-

среды и неполноты диагностических данных геомодель служит основой гео-

контроллинга ОММ РСЛЦ [15, 31, 33]. 

Регулирование системы ОММ РСЛЦ и состояния ее технической подси-

стемы, как и управление другими территориально распределенными объектами, 

включает следующие основные этапы (рис. 2.1): уяснение задачи: выявление рас-

согласования между требуемым и фактическим состоянием наблюдательного по-

крытия, фиксация нештатной ситуации или наступление очередного этапа ТО;  

оценка обстановки;  выработка вариантов воздействия; планирование контроля, 

ТОиР или резервирования; организация выполнения принятого решения [46]. 

 

Рисунок 2.1 – Основные этапы регулирования РСЛЦ, как территориальной системы 

Такой контур закладывается в основу геоинформационно–аналитического и 

ситуационно–предиктивного сопровождения функционирования ГТРП охранного 

мониторинга региональной сети логистических центров. 

В цикле регулирования ГТРП ОММ РСЛЦ этапу оценки обстановки 

предшествует ее формирование и ведение: сбор, обработка и отображение 

актуальных данных, наполнение геомодели сведениями о состоянии геообъектов, 

событиях эксплуатации, факторах среды и параметрах покрытия [31]. 

Обстановка выступает базовой категорией геоинформационного 

регулирования технической подсистемы ОММ РСЛЦ (рис. 2.2). К ней 

осуществляется циклическое обращение на всех этапах: от уяснения задачи и 
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оценки состояния до планирования контроля, ТОиР, резервирования и проверки 

исполнения решений. 

 

Рисунок 2.2 – Структура геоконтроллинга территориальными объектами и системами, в т. ч. 

поддрежанием технической готовности ОММ РСЛЦ: ЛПР (Руководитель) – лицо, принимающее 

решения; КИ – командная информация (информация прямой связи); ИС – информация состояния 

(информация обратной связи); ГИ – геоинформация; ОО - оценка обстановки;  𝑆𝑓𝑎𝑐𝑡 – текущая 

обстановка (геоситуация); План – командная информация;  Факт – информация состояния;  \ - 

операция вычитания множеств 

В отличие от разовых процедур планирования и выдачи предписаний, оценка 

обстановки в ОММ РСЛЦ имеет итерационный характер. Она связана со всеми 

этапами регулирования: от выявления отклонений в состоянии технической 

подсистемы до контроля выполнения мероприятий по ТОиР. 

Обстановка включает состояние геообъектов ТПС, параметры 

наблюдательного покрытия, события эксплуатации, данные диагностики и 

факторные слои территории. Плановая обстановка задает требуемое состояние 

функциональной и пространственно-структурной целостности. Сравнение этих 

представлений позволяет выявить невязку между требуемым и фактическим 

состоянием ГТРП [33]. 
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При формировании модели геоситуации объекты ОММ РСЛЦ 

структурируются в геоинформационном пространстве. Выделяются геообъекты 

технической подсистемы, функциональные зоны логистических центров, ячейки 

покрытия, элементы связи, электропитания, маршруты обслуживания и параметры 

внешней среды. Формируются информационные слои с пространственными, 

атрибутивными, событийными и прогнозными данные [15, 44, 45, 46]. 

 

2.2. Структура геомодели обстановки 

Структура геомодели обстановки ОММ РСЛЦ определяется как упорядочен-

ное множество геообъектов (ГО) 𝐺𝑜𝑏𝑗𝑖  и отношений 𝐴𝑡𝑡𝑖 , формализующих про-

странственно-содержательное представление функционирования системы [15, 44, 

44, 45, 50, 54, 57, 72]. Структура представима в виде: 

𝐺𝑀ОММ = (𝑆𝐺𝑜𝑏𝑗 , 𝑆𝑅𝑒𝑙), 𝑆𝐺𝑜𝑏𝑗 ⊂ (𝑅
𝑚, 𝑆𝑛),    (2.1) 

где: 𝐺𝑀ОММ – геоинформационная модель ОММ РСЛЦ; 𝑆𝐺𝑜𝑏𝑗 – множество геообъ-

ектов; 𝑆𝑅𝑒𝑙  – множество отношений между геообъектами; 𝑅𝑚  – физическое про-

странство размещения объектов (обычно 𝑚 = 2 или 𝑚 = 3); 𝑆𝑛 – пространство со-

держательных признаков объектов. 

В состав модели входят ИТСО, геосенсоры, контроллеры, узлы связи и элек-

тропитания, маршруты обслуживания, ячейки покрытия, территориальные зоны и 

факторные слои среды, привязанные к координатно–картографической основе на 

единой географической подложке 𝑅𝑚 и в пространстве признаков 𝑆𝑛, где 𝑛 > 𝑚. 

Пространственные отношения 𝑅𝑠𝑝𝑎𝑡 , содержательные связи 𝑅𝑆𝑐  и субъективные 

оценки 𝐸𝑠𝑢𝑏𝑗  обеспечивают топологическую и функциональную структуризацию 

обстановки. Модель служит основой для реализации геоконтроллинга – террито-

риально-привязанной поддержки управленческих решений, включая оценку обста-

новки, планирование технического обслуживания и выработку предиктивных сце-

нариев. Формализованная структура геомодели служит основой геоконтроллинга 

[31] ГТРП ОММ РСЛЦ: оценки обстановки, прогноза неблагоприятных техниче-



48 

ских состояний, планирования ТОиР и выработки пространственно–содержатель-

ных рекомендаций в условиях территориальной неоднородности и неполноты диа-

гностических данных [16, 31, 71, 81, 91]. 

 

2.2.1 Геобъекты ОММ РСЛЦ 

Разработка геомодели обстановки ГТРП ОММ РСЛЦ базируется на форма-

лизации геообъектов, их пространственного положения, зон действия, связей и ат-

рибутивных характеристик. Особенность таких геообъектов состоит в том, что они 

описывают не только физически размещенные элементы ЛЦ и ИТСО, но и наблю-

даемые зоны, ячейки покрытия, события, каналы передачи данных, участки обслу-

живания и источники геосенсорной информации. Основные геообъекты представ-

лены на рисунке 2.3 [34, 51, 44, 45, 89, 91, 92]. 

 

Рисунок 2.3 – Виды, группы и отдельные геообъекты ОММ РСЛЦ 

К числу геообъектов относятся ЛЦ, периметры, КПП, складские и погру-

зочно-разгрузочные зоны, инженерные рубежи, камеры, датчики, контроллеры, 

узлы связи и электропитания, кабельные трассы, маршруты ТОиР, зоны обзора, 

сектора обнаружения и ячейки покрытия.  

Отдельное место занимают геосенсоры. Они рассматриваются как простран-

ственно локализованные источники данных, регистрирующие параметры земной 
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поверхности и возмущения физических полей на контролируемой территории: оп-

тического, теплового, акустического, вибрационного, сейсмического, электромаг-

нитного и иных проявлений обстановки. Через геосенсоры события на территории 

ЛЦ переводятся в координатно привязанные признаки геомодели [1, 14, 15]. 

Каждый отдельный геообъект 𝐺𝑜𝑏𝑗 из множества 𝑆𝐺𝑜𝑏𝑗  описывается в виде: 

𝑆𝐺𝑜𝑏𝑗 = {𝐺𝑜𝑏𝑗𝑖 = (𝑜𝑖 , 𝐴𝑡𝑡𝑖)},  𝐺𝑜𝑏𝑗𝑖: 𝑆𝐺𝑜𝑏𝑗 → 𝑅𝑚, 𝐴𝑡𝑡𝑖: 𝑆𝐺𝑜𝑏𝑗 → 𝑆𝑛,  (2.2) 

где: 𝐺𝑜𝑏𝑗𝑖 – отдельный геообъект модели (ГО); 𝑜𝑖 – пространственная компонентa 

геообъекта (ПКГО), отражающая координаты, зону, геометрию, динамику; 𝐴𝑡𝑡𝑖 – 

атрибутивно–содержательная компонентa геообъекта (АСКГО), отражающая тех-

нические параметры, характеристики, ресурс, состояние. 

Структура геообъектов ОММ РСЛЦ представлена на рисунке 2.4:  

 

 

 

 

 
пространственная  

компонентa геообъекта 

Координаты (X,Y,Z) 
Привязка к местности 

 
Пространственное положение 

Площадь 
  Периметр 
Линейные размеры 
Объем 
Конфигурация 
Рельеф  

 
Форма и размер 

  Смещение 
  Изменение  
размеров/формы/ориентации 
  Скорость перемещения 
  Временные интервалы 
   

 
Форма и размер 

Геообъект ОММ РСЛЦ 

 

  атрибутивно-содержательная 

компонента ГО 

  
Технические характеристики объекта 

 Тип ТСО (датчик, камера, барьер и др.) 
 Модель (модификация) 
 Производитель 
 Технические параметры                     
чувствительности 
 Диапазоны срабатывания 
 Энергопитание 
 Способ установки (стационарный,  
мобильный, встроенный) 
 

  
Ресурсные характеристики 

 Остаточный ресурс (ресурс до отказа) 
 Среднее время наработки на отказ 
(MTBF) 
 Срок службы по паспорту 
 Количество срабатываний (счетчик 
циклов) 

 

Эксплуатационно-обслуживающие 

характеристики 

 История обслуживания (даты и виды 
работ) 
 Количество ремонтов 
 Плановые ТО 
 Замена компонентов 
Замечания технической службы 
 

  
Текущее техническое состояние 

Состояние работоспособности (исправен / 
частично исправен / отказ) 
Состояние связи (активен / отключен / 
обрыв связи) 
Состояние питания (норма / авария) 
Сигналы тревог/ошибок 
Уровень функциональной готовности 
 

Рисунок 3.4 – Структура геообъекта РСЛЦ 

Пространственная компонента геообъекта 𝑜𝑖 задается выражением: 

𝑜𝑖 = (𝐿𝑜𝑐𝑖 , 𝐺𝑒𝑜𝑚𝑖 , 𝑇𝑟𝑗𝑖),     (2.3) 

где: 𝐿𝑜𝑐𝑖  – координаты центра определяют положение геообъекта 𝐺𝑜𝑏𝑗𝑖 в системе 

модели. Представляют собой центроид (для площадных и линейных объектов) или 
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точку размещения (для точечных); 𝐺𝑒𝑜𝑚𝑖 – отражает метрические и конфигураци-

онные характеристики геообъекта 𝐺𝑜𝑏𝑗𝑖, определяя размеры и форму его простран-

ственного охвата. Включает площадь зоны покрытия, длину периметра, тип гео-

метрической формы (круг, полигон, сектор), пространственную ориентацию (ази-

мутальный угол), а также полный контур границы охвата; 𝑇𝑟𝑗𝑖  – отражает измене-

ние положения, формы и размеров геообъекта 𝐺𝑜𝑏𝑗𝑖 во времени, включая переме-

щения, деформации и скорости. Включает параметры перемещения координат цен-

тра 𝐿𝑜𝑐𝑖(𝑡), вариации геометрических характеристик охвата 𝐺𝑒𝑜𝑚𝑖(𝑡), а также ско-

рости изменения пространственных параметров.  

Пространственная компонента определяет положение, протяженность, про-

странственную ориентацию и динамическое изменение размещения геообъекта в 

пределах контрольной территории. 

𝐴𝑡𝑡𝑖 – атрибутивно–содержательная компонента геообъекта: 

𝐴𝑡𝑡𝑖 = (𝑇𝑒𝑐ℎ𝑖 , 𝑅𝑠𝑖 , 𝑆𝑡𝑎𝑡𝑖 , 𝑆𝑒𝑟𝑣𝑖),    (2.4) 

где: 𝑇𝑒𝑐ℎ𝑖  – технические характеристики объекта (тип, модель, параметры 

чувствительности, производитель); 𝑅𝑠𝑖  – ресурсные характеристики (остаточный 

ресурс, наработка на отказ, регламентный срок эксплуатации); 𝑆𝑡𝑎𝑡𝑖 – текущее тех-

ническое состояние (исправен, частично работоспособен, отказ); 𝑆𝑒𝑟𝑣𝑖 – эксплуа-

тационно–обслуживающие характеристики (даты и результаты обслуживаний, ре-

монтов, замен). 

Отражает технические, ресурсные и эксплуатационные параметры геообъ-

екта, необходимые для моделирования его функционирования, надежности и про-

гнозирования деградации [64, 71, 73, 75]. 

 

2.2.2 Отношения на множестве геообъектов 

Отношения между геообъектами включают не только пространственные и 

функциональные связи, но и оценочные отношения. Пространственные отношения 

фиксируют соседство, включение, пересечение зон действия, расстояния, види-

мость, доступность и принадлежность к ячейкам покрытия. Функциональные отно-

шения отражают связи «датчик — контроллер — канал связи — пункт обработки», 
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зависимость ИТСО от питания, принадлежность к рубежу охраны, маршруту ТОиР 

или зоне ответственности. Оценочные отношения используются для характери-

стики состояния и целостности ОММ: полноты покрытия, актуальности данных, 

исправности ИТСО, наличия резервирования, сохранности каналов связи и воз-

можности непрерывного наблюдения в заданной зоне [16, 43, 44, 72, 101]. 

Структура геомодели ГТРП ОММ РСЛЦ включает описание отношений 

между геообъектами 𝐺𝑜𝑏𝑗𝑖, определяющих пространственно–содержательную ор-

ганизацию обстановки. Эти отношения связывают элементы технической подси-

стемы, функциональные зоны логистических центров, ячейки покрытия, инфра-

структуру, эксплуатационные события и факторные слои среды в единую модель 

оценки и прогноза. 

Обобщенно множество отношений задается как: 

𝑆𝑅𝑒𝑙 = {𝑅𝑠𝑝𝑎𝑡 , 𝑅𝑠𝑒𝑚, 𝐸𝑠𝑢𝑏𝑗},     (2.5) 

где: 𝑅𝑠𝑝𝑎𝑡 – (spatial Relations) отношения пространственной упорядоченности; 𝑅𝑆𝑐 

– (semantic Relations) отношения семантической, содержательной упорядоченно-

сти; 𝐸𝑠𝑢𝑏𝑗 – (subjective evaluations) оценочные отношения [5, 33]. 

Отношения пространственной упорядоченности 𝑅𝑠𝑝𝑎𝑡 . Пространственные 

отношения определяют топологическое размещение объектов в физическом про-

странстве 𝑅𝑚 и включают: изолированность (нет пересечений), соседство (общая 

граница), контакт (пересечение по поверхности, линии или точке), включение (объ-

ект внутри другого), совместимость (частичное перекрытие). 

Особый подкласс составляют пространственно–временные отношения, отра-

жающие динамику объектов: перемещение зон риска под влиянием среды; сезон-

ные изменения условий; рост деградации ТСО; смещения зон контроля. Они поз-

воляют прогнозировать развитие обстановки и формировать предиктивные сцена-

рии функционирования РСЛЦ. 

Отношения содержательной упорядоченности 𝑅𝑠𝑒𝑚 описывают организаци-

онно–функциональные, причинно–следственные и логистические связи между эле-

ментами РСЛЦ, формализуя структуру взаимодействий внутри системы. 
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Эти отношения формируют логическую и эксплуатационную основу РСЛЦ, 

обеспечивая координацию распределенных компонентов. 

Отношения оценочного характера 𝐸𝑠𝑢𝑏𝑗  отражают агрегированные количе-

ственные и качественные характеристики состояния объектов и зон ответственно-

сти в системе охранного мониторинга местности. Они представляют собой обоб-

щенные индикаторы текущей и прогнозной надежности функционирования РСЛЦ, 

учитывая, как внутренние эксплуатационные характеристики, так и факторы окру-

жающей геосреды. 

Оценочные отношения 𝐸𝑠𝑢𝑏𝑗 используются для перехода от описания отдель-

ных ИТСО к оценке целостности ОММ РСЛЦ: сохранения наблюдаемости контро-

лируемых зон, работоспособности геосенсоров и ИТСО, связности сенсорно-ком-

муникационного контура, актуальности данных и возможности передачи событий 

в процедуры обработки [16, 71-73]. В таблице 2.1. представлен перечень отноше-

ний, определенный для ОММ РСЛЦ. 

Таблица 2.1. – Примеры отношений над множеством геообъектов ОММ РСЛЦ  

Объективные отношения Оценочные отношения 

Пространственная 

упорядоченность 

RSp 

Содержательная 

упорядоченность RSc 

Оценка 

простран

ства 

Оценка 

содержа

ния 

Оценка 

целостнос

ти ОММ 

Базовые Произв

одные 

Таксоно

мическ

ие 

Органи

зационн

ые 

Функцион

альные 

местопо-

ложение 

ЛЦ, зоны, 

ИТСО, 

геосен-

сора 

доступн

ость ЛЦ 

для 

ТОиР 

класс 

объекта: 

ЛЦ, 

зона, 

ИТСО, 

геосен-

сор, ка-

нал 

связи 

подчи-

нение: 

ЛЦ – 

зона – 

рубеж – 

ИТСО 

наблюдени

е зоны 

геосенсоро

м 

достаточн

ость 

пространс

твенного 

покрытия 

техничес

кая 

готовнос

ть ИТСО 

сохранени

е 

наблюдаем

ости зоны 

удаленно

сть от 

базы 

ТОиР 

время 

подъезд

а 

бригады 

тип 

ИТСО: 

камера, 

датчик, 

контрол-

лер, узел 

связи 

связь: 

датчик – 

контрол-

лер – 

пункт 

обра-

ботки 

регистраци

я события 

плотность 

размещен

ия ИТСО 

исправно

сть, 

деградац

ия, отказ 

связность 

сенсорно-

коммуника

ционного 

контура 

включени

е в зону 

ЛЦ 

принадл

ежность 

ячейке 

тип 

зоны: 

принадл

ежность 

ИТСО 

передача 

телеметрии 

наличие 

разрывов 

покрытия 

актуальн

ость 

диагност

возмож-

ность пе-
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покрыти

я 

пери-

метр, 

КПП, 

склад, 

ПРР-

зона 

рубежу 

охраны 

ических 

данных 

редачи со-

бытия в 

контур об-

работки 

соседство 

зон и 

объектов 

пересече

ние с 

секторо

м обзора 

тип со-

бытия: 

тревога, 

отказ, 

потеря 

связи, 

ТОиР 

зона от-

вет-

ственно-

сти 

службы 

или бри-

гады 

подтвержд

ение 

события 

нескольки

ми 

средствами 

перекры-

тие зон 

обзора и 

обнару-

жения 

остаточн

ый 

ресурс и 

наработк

а 

сохранени

е функции 

охранного 

мониторин

га 

пересечен

ие зон 

действия 

буферна

я зона 

вокруг 

объекта 

тип 

связи: 

питание, 

данные, 

управле-

ние 

резервир

ование 

канала, 

питания, 

узла 

электропит

ание ИТСО 

доступно

сть 

участка 

для 

контроля 

качество 

связи и 

питания 

устойчи-

вость 

ОММ к от-

казу от-

дельного 

элемента 

контакт с 

перимет-

ром, 

КПП, до-

рогой 

маршрут 

обхода 

или 

ремонта 

тип 

антропо

генного 

воздейст

вия 

регла-

мент 

ТОиР и 

порядок 

реагиро-

вания 

обслужива

ние, 

диагностик

а, 

восстановл

ение 

достижим

ость 

объекта 

статус 

события 

и 

обработк

и 

полнота 

данных 

для оценки 

обста-

новки 

Структурные элементы геомодели позволяют перейти к формальному пред-

ставлению элементов модели обстановки, т.е. к описанию ее состава. 

 

2.3. Состав геомодели обстановки РСЛЦ 

На основе структурного представления геообъектов пространства операци-

онно-логистической активности и отношений над ними становится возможным 

единообразное описание составных элементов модели обстановки РСЛЦ [86, 91, 

94, 95]. 

Состав модели обстановки в системе охранного мониторинга местности 

(РСЛЦ) формируется на основе анализа территориально–пространственных и со-

держательных факторов, оказывающих непосредственное влияние на функциони-

рование системы. В отличие от унифицированных инженерных решений, геоин-

формационное представление РСЛЦ–обстановки требует учета конкретных геогра-

фических, инфраструктурных, климатических и эксплуатационных условий реги-

она размещения [79, 82, 89] (рис. 2.5).  
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Рисунок 2.5 – Геоизображение региональной сети логистических центров 

В модели отражаются как объекты внешней среды, так и элементы техниче-

ской структуры самой системы, параметры их взаимодействия и состояния.  

Состав модели обстановки РСЛЦ (таблица 2.2) определяется совокупностью 

параметров, характеризующих состояние системы в пространственно–временном 

и эксплуатационном аспектах [10, 15, 80, 82, 95, 98].  

Таблица 2.2 – Составные элементы геомодели обстановки 

Обознач

ение 

Название 

компонента 

Содержание параметров 

𝐹⃗ параметры 

территориально-

сетевой организации 

РСЛЦ 

размещение ЛЦ на контролируемой территории, 

административная принадлежность, зоны ответственности, 

транспортная связность, расстояния, время подъезда, 

пункты управления и базы ТОиР 

𝐿⃗⃗ локально-

объектовый 

компонент 

размещения ИТСО 

размещение и характеристики ИТСО в пределах ЛЦ: 

охранные рубежи, точки установки датчиков и камер, зоны 

действия, сектора обзора, кабельные трассы, контроллеры, 

узлы связи и питания; тип, назначение, основные 

технические характеристики, режим работы, параметры 

подключения, резервирование, ресурс и принадлежность к 

функциональной зоне или ячейке покрытия. 

𝐶 параметры 

технического 

состояния ИТСО 

текущие и архивные значения технических параметров 

функционирования ТСО: индикаторы работоспособности, 

деградации, события отказов, сигналы самодиагностики, 

интервалы эксплуатации и характеристики надежности. 

𝐺⃗ параметры 

окружающей среды 

пространственное распределение факторов геосреды, 

воздействующих на работоспособность охранной системы: 

температура, осадки, запыленность, уровень ЭМ–
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воздействий, видимость, сезонные и локальные 

климатические аномалии. 

𝐴 параметры внешних 

и внутренних 

антропогенных 

воздействий 

вычисленные или обученные прогнозные оценки 

параметров надежности и рисков: вероятности отказов, 

остаточного ресурса, времени до деградации, а также 

рекомендации по оптимизации технического обслуживания 

и превентивных мероприятий. 

𝐸⃗⃗ параметры 

операционно-

событийного 

компонента 

обстановки ОММ 

РСЛЦ 

данные о событиях в системе: тревожные сигналы, 

технические инциденты, акты вмешательства, сбои 

синхронизации, а также параметры временной корреляции 

событий с состоянием ТСО и внешними воздействиями. 

𝐾⃗⃗⃗ параметры 

киберфизической 

геосенсорной 

платформы ОММ 

РСЛЦ 

состав геосенсорной платформы ОММ РСЛЦ: ИТСО, 

камеры, контроллеры, связь, питание и диагностика; их 

размещение, зоны действия, режим работы, подключение, 

резервирование и актуальное цифровое состояние. 

𝑇⃗⃗ Параметры 

тактической 

(контроллинговой) 

обстановки  

задачи охранного мониторинга, режимы функционирования 

ЛЦ, приоритеты контроля, ограничения доступа, ресурсы 

ТОиР, допустимые действия, статусы выполнения 

рекомендаций и показатели неблагоприятности обстановки. 

 

2.3.1. Параметры территориально-сетевого состава РСЛЦ 

Компонент 𝐹⃗ содержит параметры РСЛЦ как сети территориально разнесен-

ных логистических центров. Он фиксирует размещения ЛЦ, зон ответственности, 

пунктов управления, баз обслуживания и маршрутов выездных мероприятий [6, 7, 

44, 45, 83, 84]. Пространственный компонент задается в виде: 

𝐹⃗ = (𝐿𝐶, 𝐵, 𝑍, 𝐴𝑡𝑡𝐹(𝑡)).     (2.6) 

Здесь 𝐿𝐶 — логистических центры РСЛЦ; 𝐵 — пункты управления, баз об-

служивания и мест размещения ремонтных бригад; 𝑍  — зоны ответственности; 

𝐴𝑡𝑡𝐹(𝑡) — совокупность атрибутивных параметров пространственной организации 

на момент времени 𝑡. 

В пространственные отношения входит расстояние между ЛЦ, время подъ-

езда, соседство, включение в административную зону, принадлежность к зоне от-

ветственности, связность транспортными маршрутами и наличие сезонных ограни-

чений доступа. Содержательные отношения фиксируют подчиненность пункту 

управления, очередность обслуживания [20, 25, 83]. 
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Параметры пространственного компонента 𝐹⃗ задают структуру данных для 

последующего описания окружающей среды, инфраструктуры, ИТСО, эксплуата-

ционно-событийных данных и контроллинговой обстановки. Итогом использова-

ния компонента 𝐹⃗ являются картографический слой размещения ЛЦ, слой зон от-

ветственности, транспортно-сервисный слой доступности и таблица маршрутиза-

ции ТОиР [15] (рис. 2.6).  

 

Рисунок 2.6 –Параметры территориального распределения логистических центров 𝐹⃗ 

 

2.3.2 Параметры киберфизической геосенсорной платформы 

Киберфизическая геосенсорная платформа ОММ РСЛЦ рассматривается как 

компонент геомодели, объединяющий физические средства наблюдения и охраны, 

каналы передачи данных, локальные контроллеры, средства электропитания, про-

граммно-диагностические средства и интерфейсы управления [6, 9, 38, 65]. В со-

ставе геомодели данный компонент обозначается как 𝐾⃗⃗⃗ и задает техническую ос-

нову получения, передачи, обработки и актуализации пространственно привязан-

ных данных обстановки (рис. 2.7).  
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Рисунок 2.7 – Параметры киберфизической геосенсорной платформы 𝐾⃗⃗⃗ 

Компонент 𝐾⃗⃗⃗ связывает физическое размещение ИТСО с их цифровым пред-

ставлением в геомодели. Параметры киберфизической геосенсорной платформы 

ОММ РСЛЦ задаются следующим выражением: 

𝐾⃗⃗⃗  = (𝐾𝑠𝑒𝑛𝑠, 𝐾𝑣𝑖𝑑𝑒𝑜, 𝐾𝑐𝑡𝑟𝑙 , 𝐾𝑐𝑜𝑚𝑚, 𝐾𝑝𝑜𝑤𝑒𝑟 , 𝐾𝑑𝑖𝑎𝑔),      (2.7) 

где: 𝐾𝑠𝑒𝑛𝑠  – описывает датчики и средства обнаружения; 𝐾𝑣𝑖𝑑𝑒𝑜  – камеры и ви-

деорегистраторы; 𝐾𝑐𝑡𝑟𝑙 – контроллеры и локальные узлы; 𝐾𝑐𝑜𝑚𝑚 – волоконно-оп-

тические линии связи (ВОЛС), радиоканалы, кабельные линии; 𝐾𝑝𝑜𝑤𝑒𝑟 – основное 

и резервное питание; 𝐾𝑑𝑖𝑎𝑔 – журналы, API, самодиагностика. 

Выделенные для дальнейшего анализа киберфизической геосенсорной плат-

формы ОММ РСЛЦ в таблице 2.3. 

Таблица 2.3 – Параметры киберфизической геосенсорной платформы ОММ РСЛЦ 

Группа 

элементов 

платформы 

Слой геомодели 

𝑳𝒌
𝑲 

Пространственная 

компонента 𝒐𝒊
𝑲 

Атрибутивная 

компонента 𝑨𝒕𝒕𝒊
𝑲 

Использован

ие в 

геомодели 

Сенсорные 

средства 

обнаружения 

датчики пери-

метра, объемные 

и линейные сен-

соры 

точка установки, 

рубеж, зона дей-

ствия, ячейка по-

крытия 

тип датчика, чув-

ствительность, ре-

жим, состояние, 

ложные срабаты-

вания 

формирование 

слоя обнару-

жения и кон-

троля зон ЛЦ 
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Средства 

видеонаблюде

ния 

камеры, 

видеорегистрато

ры, обзорные 

устройства 

координаты, сектор 

обзора, зона види-

мости 

разрешение, ре-

жим записи, со-

стояние, доступ-

ность видеопо-

тока 

построение 

зон визуаль-

ного контроля 

и перекрытий 

Контроллеры и 

локальные 

узлы 

шкафы автома-

тики, контрол-

леры, блоки 

сбора сигналов 

точка размещения, 

зона 

ответственности 

число подключен-

ных устройств, 

режим, ошибки, 

перезагрузки 

связывание 

датчиков, тре-

вог и диагно-

стических со-

бытий 

Коммуникацио

нные средства 

ВОЛС, кабель-

ные трассы, ра-

диоканалы, ре-

трансляторы 

линия связи, узел 

коммутации, трасса 

кабеля 

пропускная спо-

собность, резерв, 

потери связи, за-

держки 

оценка устой-

чивости пере-

дачи тревог и 

телеметрии 

Средства 

электропитани

я 

ЛЭП, ИБП, акку-

муляторы, гене-

раторы, шкафы 

питания 

узел питания, зона 

подключения, 

трасса питания 

напряжение, ре-

зерв, автоном-

ность, сбои пита-

ния 

учет 

непрерывност

и работы 

ИТСО 

Программно-

диагностическ

ие средства 

журналы, API, 

серверы монито-

ринга, базы дан-

ных 

пункт управления, 

серверный узел, 

зона ответственно-

сти 

события, ошибки, 

диагностические 

коды, временные 

метки 

наполнение 

атрибутивной 

части 

геомодели 

Параметры киберфизической геосенсорной платформы формируют техниче-

скую основу компонента 𝐴𝑡𝑡𝑖 в описании геообъекта. Через 𝑜𝑖 фиксируется лока-

лизация элемента ИТСО в пределах ЛЦ, а через 𝐴𝑡𝑡𝑖 — его технические, диагно-

стические и эксплуатационные признаки. Это обеспечивает переход от перечня 

оборудования к пространственно привязанной модели состояния ИТСО, пригодной 

для оценки текущей готовности, прогноза ухудшения состояния и формирования 

приоритетов контроля и ТОиР [4, 71, 83, 86, 87]. 

 

2.3.3 Параметры окружающей среды 

Окружающая среда – ключевой компонент геомодели, определяющий усло-

вия размещения, функционирования и обслуживания ИТСО, а также уровни экс-

плуатационных рисков [1, 86, 89, 95, 94, 101]. 

Выделяют три основные составляющие: географическая; гидрографическая; 

инфраструктурная. Факторы геосреды 𝐺⃗ (рис. 2.8) в геомодели ОММ РСЛЦ зада-

ются как набор пространственно–временных слоев, привязанных к координатной 

основе, ячейкам покрытия и геообъектам ГТРП: 

𝐺⃗  = (𝐺𝑔𝑒𝑜 , 𝐺ℎ𝑦𝑑 , 𝐺𝑐𝑙𝑖𝑚, 𝐺𝑏𝑖𝑜, 𝐺𝑣𝑖𝑠),       (2.8) 
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где: 𝐺𝑔𝑒𝑜  – описывет рельеф, уклоны, грунты, геоморфологию; 𝐺ℎ𝑦𝑑  – водоемы, 

подтопления, заболачивание; 𝐺𝑐𝑙𝑖𝑚 – температура, осадки, ветер, сезонность; 𝐺𝑏𝑖𝑜 

– растительность, сезонные изменения; 𝐺𝑣𝑖𝑠  – видимость, туман, запыленность, 

освещенность. 

 

Рисунок 2.8 – Параметры окружающей среды 𝐺⃗ 

Географические характеристики (параметры). Географическая составля-

ющая среды формирует территориальную основу размещения объектов РСЛЦ и 

оказывает прямое влияние на инженерное проектирование системы. Особенности 

рельефа, геоморфологии и грунтовых условий определяют допустимые конфигу-

рации охранных рубежей, выбор типов ИТСО, а также параметры зон охвата сен-

сорных систем. 

На рисунке 2.9 изображено картографическое представление факторов рель-

ефа и геоморфологии, что отражает параметры высотной структуры и инженерно–

геологических условий, определяющих территориальные риски и ограничения при 

проектировании РСЛЦ [9, 57, 74, 86]. 
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Рисунок 2.9 – Географические параметры эксплуатации ОММ РСЛЦ 

К географическим характеристикам относятся: рельеф: высоты, уклоны, экс-

позиция склонов. Влияют на затенение зон охвата сенсоров; организацию линий 

передачи данных и электроснабжение; формирование зон скрытого движения нару-

шителя; орография: возвышенности, овраги, долины; зональные климатические 

особенности – принадлежность территории к определенным климатическим поя-

сам и зонам (континентальный, морской, муссонный, субарктический и др.), что 

определяет диапазоны температурных нагрузок на ТСО; режимы сезонных изме-

нений влажности, осадков, снежного покрова; частоту экстремальных природных 

явлений [9, 89, 91, 115]. 

Интеграция географических характеристик в модель позволяет формировать 

точную пространственную основу расчетов зон размещения оборудования, плани-

рования логистики обслуживания и оценки потенциальных территориальных рис-

ков для функционирования РСЛЦ. 

Гидрографические характеристики (параметры). Гидрографическая со-

ставляющая среды оказывает непосредственное воздействие на выбор размещения 

инженерно–технических средств охраны, проектирование конструктивных реше-

ний и прогноз надежности функционирования РСЛЦ. Карты на рисунке 2.10 отра-

жают комплекс природных водных и болотных образований, оказывающих влия-

ние на конфигурацию охранных маршрутов, размещение сенсорных узлов и надеж-

ность инфраструктуры РСЛЦ. 
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Рисунок 2.10 – Гидрологические параметры воздействия на ОММ РСЛЦ 

К основным гидрографическим характеристикам относятся: постоянные во-

доемы ограничивают прокладку охранных рубежей и линий связи, формируют 

зоны локальной влажности, туманности и обледенения оборудования; сезонные 

водные процессы (половодья, паводки, подтопления) вызывают периодическую не-

доступность для ТО, риски повреждения кабелей, фундаментов и инженерных уз-

лов; требуют адаптации регламентов в паводковый сезон; зоны заболачивания на 

низинах с замедленным стоком способствуют коррозии, осложняют эксплуатацию 

подземных трасс и заглубленных сенсоров [1, 80, 89]. 

Интеграция гидрографических характеристик в геоинформационную модель 

позволяет учитывать пространственно–временную динамику водных процессов в 

планировании размещения объектов охраны, определении зон риска и разработке 

прогнозных сценариев технической надежности системы. 

Техногенные характеристики (параметры). Техногенная составляющая 

среды определяет инженерно–эксплуатационные условия функционирования си-

стемы охранного мониторинга местности (РСЛЦ), влияет на выбор маршрутов об-

служивания, организацию энергопитания, прокладку коммуникационных сетей и 

техническую доступность объектов охраны [6, 7, 87, 88] (рис 2.11). 
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Рисунок 2.11 – Техногенные параметры геомодели: транспорт и энергоснабжение 

Для учета параметров окружающей среды (таблица 2.4) в составе геомодели 

ОММ РСЛЦ используется перечень тематических слоев, отражающих географиче-

ские, гидрографические и инфраструктурные условия функционирования ИТСО 

[83, 89]. Каждый слой задается на координатно-картографической основе X, агре-

гируется по ячейкам покрытия 𝑐𝑗 и используется как входной признак при оценке 

текущего технического состояния, прогнозе вероятности ухудшения состояния. 

Таблица 2.4 – Параметры окружающей среды в геомодели ОММ РСЛЦ 

Компонент среды Параметр / 

слой 𝑳𝒌
𝑮 

Область 

значений 𝑫𝒌 

Пространстве

нная привязка 

Учитываемое 

воздействие на ИТСО 

Географический Высота 

местности 

м ячейка 𝑐𝑗; зона 

ЛЦ; точка 

ИТСО 

Влияет на обзор, радио-

видимость, прокладку 

связи. 

Географический Уклон 

поверхности 

градусы / % ячейка 𝑐𝑗; пе-

риметр; марш-

рут ТО 

Определяет сложность 

монтажа, патрулирования 

и обслуживания. 

Географический Экспозиция 

склонов 

класс / градусы зона ЛЦ; 

сектор обзора 

Влияет на освещенность, 

обледенение и снегоза-

носы. 

Географический Форма рельефа равнина, овраг, 

терраса, склон, 

низина 

зона ЛЦ; рубеж 

охраны 

Формирует зоны скры-

того движения и ограни-

чения размещения датчи-

ков. 

Географический Тип грунтов песчаные, глини-

стые, торфяные, 

насыпные и др. 

площадка 

ИТСО; трасса 

кабеля 

Влияет на устойчивость 

опор, фундаментов и под-

земных коммуникаций. 

Географический Климатическая 

зона 

класс по 

климатическому 

районированию 

территория 

ЛЦ; регион 

Задает диапазон темпера-

турных и сезонных нагру-

зок. 

Гидрографический Близость 

водоемов 

м ячейка 𝑐𝑗; зона 

ЛЦ 

Влияет на влажность, ту-

ман, коррозию и обледе-

нение. 
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Гидрографический Зона 

подтопления 

бинарный / 

балльный 

показатель 

зона ЛЦ; ка-

бельные 

трассы; узлы 

питания 

Повышает вероятность 

повреждения кабелей, 

фундаментов и шкафов 

ИТСО. 

Гидрографический Заболачивание класс / балл низинные 

участки; пери-

метр; марш-

руты ТО 

Снижает доступность об-

служивания, повышает 

коррозионное воздей-

ствие. 

Гидрографический Уровень 

грунтовых вод 

м / класс 

глубины 

площадка 

размещения 

ИТСО 

Влияет на устойчивость 

заглубленных элементов 

и кабельных трасс. 

Гидрографический Сезонная 

водная 

динамика 

паводок, 

половодье, 

застой воды 

ячейка 𝑐𝑗; 
маршрут ТО 

Определяет временные 

ограничения доступа и 

обслуживания. 

Инфраструктурный Близость 

автодорог 

м / время 

доступа 

ЛЦ; зона 

ИТСО; марш-

рут ТО 

Определяет логистиче-

скую доступность техни-

ческих бригад. 

Инфраструктурный Близость ЖД-

линий 

м зона ЛЦ; внеш-

ний контур 

территории 

Влияет на вибрации, шум 

и антропогенную актив-

ность. 

Инфраструктурный Электроснабже

ние 

наличие / класс 

надежности / 

резерв 

узел питания; 

зона ЛЦ 

Определяет устойчивость 

работы камер, датчиков и 

контроллеров. 

Инфраструктурный Каналы связи тип, пропускная 

способность, 

резервирование 

контроллер; 

пост охраны; 

серверный узел 

Влияет на передачу тре-

вог, видео и диагностиче-

ских данных. 

Инфраструктурный Инженерные 

коммуникации 

наличие / тип / 

пересечения 

трасса кабеля; 

зона монтажа 

Задают ограничения про-

кладки и вероятность по-

вреждений. 

Для каждого геообъекта 𝐺𝑜𝑏𝑗𝑖  значения факторов рассчитываются по про-

странственной компоненте 𝑜𝑖 и включаются в атрибутивную компоненту 𝐴𝑡𝑡𝑖 как 

признаки условий функционирования [77]. В дальнейшем, полученные значения 

применяются при расчете интегрального воздействия геосреды 𝑔𝑖
𝐺(𝑡)

, построении 

карт территориально-эксплуатационного воздействия и ранжировании зон РСЛЦ 

по приоритету контроля и ТОиР. 

 

2.3.4. Параметры средств ОММ РСЛЦ и их локального пространственного 

размещения 

Параметры 𝐿⃗⃗ определяются паспортами технических изделий охраны и экс-

плуатационной документацией [38, 63-67, 72, 73, 77, 61, 104]. Эти параметры ис-

пользуются при построении объектового плана ЛЦ, карт технического состояния, 

маршрутов осмотра и реестров приоритетного обслуживания (рис. 2.12). 
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Рисунок 2.12 – Параметры локального пространственного размещения средств ОММ РСЛЦ 𝐿⃗⃗   

Эти данные используются в последующих компонентах геомодели для 

оценки технического состояния, анализа событий, уточнения условий обслужива-

ния и формирования пространственно-содержательных рекомендаций. 

 

2.3.5. Эксплуатационно-событийные параметры системы ОММ РСЛЦ 

Эксплуатационно-событийный компонент 𝐸⃗⃗  (рис. 2.13) отражает изменения 

состояния объекта во времени, параметры определяются [37, 58, 100, 104, 143, 150]. 

 

Рисунок 2.13 – Эксплуатационные параметры 𝐸⃗⃗ 
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Эксплуатационно-событийный компонент ОММ РСЛЦ позволяет учитывать 

каждое техническое отклонение, событие обслуживания или внешнее воздействие 

как атрибутивно и территориально локализованный признак. 

 

2.3.6 Параметры антропогенных факторов влияния на ОММ РСЛЦ 

Антропогенный компонент геомодели описывает воздействия, возникающие 

вследствие действий людей и организационных процессов на территории логисти-

ческих центров и прилегающих зон. В отличие от параметров окружающей среды 

и инфраструктуры, данный компонент фиксирует не природные или инженерные 

условия, а поведенческие, режимные и эксплуатационно-организационные собы-

тия, способные изменить состояние ИТСО, полноту наблюдения, достоверность 

диагностических данных и приоритет обслуживания [42, 45, 147, 150] (рис. 2.14). 

 

Рис 2.14 – Параметры антропогенных факторов влияния на ОММ РСЛЦ 𝐴 

Для РСЛЦ антропогенные воздействия имеют двойственный характер. Пер-

вая группа формируется извне: действия возможных нарушителей, посетителей, 

водителей, подрядных организаций, а также влияние транспортных и складских по-

токов на периметр и зоны контроля. Вторая группа формируется внутри ЛЦ: оши-
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бочные, недобросовестные или умышленные действия персонала, операторов, ре-

монтных бригад и лиц, имеющих легальный доступ к оборудованию, помещениям, 

кабельным трассам и информационным узлам [9, 147]. 

В составе геомодели антропогенный компонент обозначается как 𝐴 и связы-

вается с эксплуатационно-событийным компонентом 𝐸⃗⃗. Антропогенные факторы 

задаются не как общий фон, а как пространственно-временные признаки, привязан-

ные к функциональным зонам ЛЦ, ячейкам покрытия 𝑐𝑗, участкам периметра, объ-

ектам ИТСО, маршрутам доступа и моментам регистрации событий [37, 40, 42]. 

𝐴 = (𝐴𝑒𝑥𝑡(𝑡), 𝐴𝑖𝑛𝑡(𝑡), 𝑆𝐴(𝑡), 𝐸𝑣𝐴(𝑡)).    (2.9) 

Здесь 𝐴 – антропогенный компонент геомодели; 𝐴𝑒𝑥𝑡(𝑡) – множество внеш-

них антропогенных воздействий; 𝐴𝑖𝑛𝑡(𝑡) – множество внутренних антропогенных 

воздействий; 𝑆𝐴(𝑡) – зарегистрированные антропогенные события; 𝐸𝑣𝐴(𝑡) –пока-

затель неблагоприятности антропогенной обстановки, используемый для упорядо-

чения объектов контроля и мероприятий ТОиР. 

Состав и типовые проявления внутренних и внешних антропогенных воздей-

ствий, влияющих на состояние ИТСО ОММ РСЛЦ, приведены в таблице 2.5. 

Таблица 2.5 – Параметры антропогенных воздействий на ИТСО ОММ РСЛЦ 

Контур 

воздейст

вия 

Группа 

факторов 

Типовые проявления Пространствен

ная привязка 

Учитываемое влияние на 

ИТСО 

Внешний Несанкцион

ированный 

доступ 

попытка прохода через 

КПП, преодоление пе-

риметра, проход через 

технологические зоны 

КПП, периметр, 

складская зона, 

ячейка 𝑐𝑗 

повышение приоритета кон-

троля зоны, проверка сенсо-

ров и видеопокрытия 

Внешний Умышлен-

ное повре-

ждение 

имущества 

и ИТСО 

порча камер, датчиков, 

шкафов, кабелей, 

ограждений, источни-

ков питания 

точка события 

𝑃𝑙, участок пери-

метра, объект 

фиксация события повре-

ждения, назначение внепла-

нового осмотра или восста-

новления 

Внешний Хищения и 

попытки до-

ступа к ма-

териальным 

ценностям 

несанкционированное 

изъятие груза, вскрытие 

зоны хранения, воздей-

ствие на складскую ин-

фраструктуру 

склад, терминал, 

зона погрузки, 

маршрут движе-

ния 

уточнение зон наблюдения, 

проверка целостности рубе-

жей и записей событий 

Внешний Перебросы 

через 

периметр 

перенос или заброс 

предметов через ограж-

дение, использование 

смежных территорий 

участок пери-

метра, внешняя 

прилегающая 

зона 

проверка перекрытия пери-

метра, видеонаблюдения и 

датчиков обнаружения 
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Внешний Применение 

БПЛА 

наблюдение, доставка 

малогабаритных пред-

метов, обход наземных 

рубежей контроля 

воздушная зона 

ЛЦ, периметр, 

складская зона 

дополнение слоя событий, 

уточнение зон визуального 

контроля и реагирования 

Внешний Воздействие 

транспортно

го потока 

интенсивное движение, 

случайные поврежде-

ния, вибрация, перекры-

тие обзора 

подъезды, по-

грузочные 

участки, техно-

логические 

маршруты 

учет эксплуатационной 

нагрузки на камеры, датчики 

и кабельные трассы 

Внутрен

ний 

Ошибки 

эксплуатаци

и 

неверная настройка, от-

ключение оборудова-

ния, несоблюдение ре-

гламентов 

объект ИТСО, 

пост охраны, 

пункт управле-

ния 

снижение достоверности 

данных, необходимость про-

верки параметров и журна-

лов 

Внутрен

ний 

Ошибки 

ТОиР 

несвоевременная за-

мена, неполная про-

верка, нарушение по-

рядка восстановления 

объект ИТСО, 

маршрут ТОиР, 

зона обслужива-

ния 

уточнение истории обслужи-

вания, корректировка оче-

редности повторного кон-

троля 

Внутрен

ний 

Повреждени

я при 

хозяйственн

ых работах 

повреждение кабеля 

техникой, закрытие об-

зора, демонтаж элемен-

тов без согласования 

складская зона, 

погрузочный 

участок, трасса 

коммуникаций 

регистрация события и при-

вязка к функциональной 

зоне ЛЦ 

Внутрен

ний 

Недобросо-

вестные 

действия 

персонала 

или подряд-

чиков 

умышленная порча 

ИТСО, доступ к шка-

фам, обход процедур 

допуска 

помещение, 

шкаф ИТСО, 

КПП, зона до-

ступа 

учет уровня доступа и уточ-

нение контроллингового 

приоритета объекта 

Внутрен

ний 

Недостовер

ность 

учетных 

данных 

неполные журналы, 

ошибочные отметки 

ТОиР, несинхронные 

временные метки 

пункт управле-

ния, база дан-

ных, объект 

снижение качества диагно-

стики, необходимость вери-

фикации записей 

Для унифицированного описания антропогенных событий используется за-

пись, содержащая тип воздействия, источник, время, место, связанный геообъект и 

канал регистрации. 

𝑠𝑙
𝐴 = (𝑡𝑦𝑝𝑒𝑙 , 𝑠𝑟𝑐𝑙 , 𝑡𝑙 , 𝑃𝑙 , 𝐺𝑜𝑏𝑗𝑖 , 𝑐ℎ𝑎𝑛𝑛𝑒𝑙𝑙 , 𝑑𝑒𝑠𝑐𝑙).   (2.10) 

Здесь 𝑠𝑙
𝐴 – 𝑙-е антропогенное событие; 𝑡𝑦𝑝𝑒𝑙 – тип события; 𝑠𝑟𝑐𝑙 – источник 

или категория воздействия; 𝑡𝑙 – время регистрации; 𝑃𝑙 – место события или зона его 

проявления; 𝐺𝑜𝑏𝑗𝑖 – связанный геообъект ОММ, зоны или инфраструктурного узла; 

𝑐ℎ𝑎𝑛𝑛𝑒𝑙𝑙 – канал поступления данных; 𝑑𝑒𝑠𝑐𝑙 – краткое описание события. 

Показатель 𝐸𝑣𝐴(𝑡) задает степень неблагоприятности антропогенной обста-

новки в пределах объекта, зоны или ячейки покрытия. Позволяет упорядочить объ-

екты ИТСО и зоны ЛЦ по срочности проверки, уточнения наблюдения, диагно-

стики, восстановления или изменения режима контроля [20, 42, 147]. Интервалы 

значений и описание приведено в таблице 2.6. 
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Таблица 2.6 – Оценочные параметры антропогенной обстановки 

Интервал 𝑬𝒗𝑨(𝒕) Характеристика обстановки Контроллинговое действие 

[0; 0,2) штатная плановое наблюдение и регламентное 

ТОиР 

[0,2; 0,4) локально осложненная уточнение журналов, проверка диа-

гностических признаков 

[0,4; 0,6) осложненная внеплановая проверка объекта ИТСО 

или зоны ЛЦ 

[0,6; 0,8) неблагоприятная приоритетная диагностика, проверка 

связи, питания и сенсорного покры-

тия 

[0,8; 1] критически неблагоприятная немедленное реагирование, восста-

новление, резервирование или замена 

В геомодель это включается как слой антропогенных событий, перечень объ-

ектов ИТСО с повторяющимися внешними или внутренними воздействиями, карта 

приоритетов проверки и реестр пространственно-содержательных рекомендаций 

по контролю и ТОиР [39]. 

 

2.3.7. Параметры контролинговой обстановки - описание задач, решаемых 

ОММ РСЛЦ 

Контроллинговая обстановка ОММ РСЛЦ описывает управленческие усло-

вия, в которых выполняются оценка состояния ИТСО, выбор приоритетов контроля 

и формирование рекомендаций [31, 33]. В составе геомодели включен как компо-

нент 𝑇⃗⃗ . Задает связь между текущей обстановкой, задачами охранного монито-

ринга, доступными ресурсами и допустимыми действиями (рис. 2.15). 

 
 

Рис 2.15 – Контролинговые параметры ОММ РСЛЦ (решаемые задачи), компонент 𝑇⃗⃗ 



69 

В отличие от компонентов 𝐹⃗, 𝐿⃗⃗, 𝐶, 𝐺⃗, которые описывают параметры окружа-

ющей среды, инфраструктуры, размещения геообъектов и их состояние, компонент 

𝑇⃗⃗ отвечает за базис для принятия решений. Он участвует в определении, какие 

зоны, объекты и события должны получить повышенный приоритет при оценке об-

становки и планировании [71, 118]. Контроллинговая обстановка задается в виде: 

𝑇⃗⃗ = (𝑍𝑇(𝑡), 𝑈𝑇(𝑡), 𝐵𝑇(𝑡),𝑊𝑇(𝑡), 𝐸𝑣𝑇(𝑡)),    (2.11) 

где 𝑍𝑇(𝑡) – множество контролируемых зон, объектов и задач охранного монито-

ринга; 𝑈𝑇(𝑡), – множество допустимых управленческих действий; 𝐵𝑇(𝑡) – множе-

ство ресурсных, временных, территориальных и регламентных ограничений; 

𝑊𝑇(𝑡) – веса или приоритеты критериев оценки; 𝐸𝑣𝑇(𝑡) – оценка неблагоприятно-

сти контроллинговой обстановки. 

Компонент 𝑇⃗⃗ позволяет строить карты приоритетов контроля, реестры объ-

ектов первоочередного обслуживания и участвует в формировании простран-

ственно-содержательных рекомендаций с привязкой к ЛЦ, и элементам ИТСО. 

 

2.3.8. Ситуационно-тактические параметры обстановки 

Ситуационно-тактический компонент обстановки ОММ РСЛЦ описывает из-

меняющиеся ситуации на территории логистического центра и в прилегающем про-

странстве, которые влияют на работу охранного мониторинга. В данной работе тер-

мин «тактический» используется как обозначение текущих локальных условий, 

требующих учета при оценке состояния ИТСО, интерпретации событий и плани-

ровании контроля или ТОиР [37, 71, 91]. 

Компонент отображается в виде временных слоев (рис. 2.16): зон работ, 

маршрутов движения, буферов влияния, участков ограниченного доступа, зон мас-

совой активности, локальных событий криминогенной обстановки. Эти слои свя-

зывают текущую ситуацию вокруг ЛЦ с состоянием ОММ РСЛЦ. 
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Рисунок 2.16 - Ситуационно-тактические параметры обстановки 𝑆 (геоизображение) 

Ситуационно-тактические параметры важны для геомодели, поскольку 

внешне незначимые события рядом с ЛЦ могут менять условия наблюдения.  

В геомодели такие ситуации задаются как временные точки, линии, поли-

гоны, маршруты или буферные зоны. Они связываются с периметром, КПП, склад-

скими зонами, подъездными путями, зонами действия камер и датчиков, а также с 

маршрутами выездных бригад. Основные ситуационно-тактические параметры об-

становки ОММ РСЛЦ представлены в таблице 2.7 [33, 34]. 

Таблица 2.7 – Ситуационно-тактические параметры обстановки ОММ РСЛЦ 

Группа 

параметров 

Пространственная 

форма 

Содержание параметров Влияние на ОММ 

РСЛЦ 

Временные 

техногенные 

работы 

участок, линия, 

буферная зона 

строительство, земляные ра-

боты, ремонт дорог, про-

кладка коммуникаций, ра-

бота спецтехники 

вибрации, шум, пыль, 

перекрытие маршрутов, 

ложные срабатывания, 

затруднение ТОиР 

Воздушная 

активность 

маршрут, сектор, 

зона наблюдения 

полеты БПЛА, малой авиа-

ции, аэросъемка, авиашоу, 

воздушные объекты рядом с 

ЛЦ 

помехи видеонаблюде-

нию, необходимость 

контроля воздушной 

зоны 

Массовые и 

социальные 

события 

площадка, времен-

ная зона, маршрут 

движения 

концерты, ярмарки, спортив-

ные события, временные ла-

геря, скопления людей 

рост плотности переме-

щений, нагрузка на 

КПП, увеличение числа 

событий, усложнение 

интерпретации тревог 

Транспортная 

обстановка 

дорога, подъезд, 

стоянка, маршрут 

пробки, перекрытия, объ-

езды, временные стоянки, 

снижение доступности 

ЛЦ, задержка выезда 
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нештатное движение грузо-

вого транспорта 

бригад, изменение 

маршрутов патрулиро-

вания и ТОиР 

Временные 

ограничения 

доступа 

закрытая зона, по-

лигон, граница, ко-

ридор 

аварийные работы, каран-

тинные зоны, временно за-

крытые участки, зоны ЧС 

ограничение доступа, 

изменение схем обслу-

живания, необходи-

мость перенастройки 

зон контроля 

Криминогенн

ая обстановка 

точка, зона, марш-

рут, сектор наблю-

дения 

подозрительная активность, 

наблюдение за объектом, по-

пытки доступа, хищения, по-

вреждения имущества 

повышение приоритета 

контроля, проверка со-

бытий, усиление наблю-

дения по зонам ЛЦ 

Внутренние 

организацион

ные события 

зона ЛЦ, объект, 

маршрут персонала 

работы подрядчиков, нару-

шение регламентов, внепла-

новые перемещения, ошибки 

эксплуатации 

дополнительные собы-

тия доступа, снижение 

достоверности наблю-

дения,  

Обобщенно ситуационно-режимный компонент может быть представлен 

вектором: 

𝑆 = (𝑠𝑖
𝑡𝑒𝑐ℎ(𝑡), 𝑠𝑖

𝑎𝑖𝑟(𝑡), 𝑠𝑖
𝑠𝑜𝑐(𝑡), 𝑠𝑖

𝑡𝑟(𝑡), 𝑠𝑖
lim(𝑡), 𝑠𝑖

𝑐𝑟𝑖𝑚(𝑡), 𝑠𝑖
𝑜𝑟𝑔
(𝑡)),     (2.12) 

где 𝑆 – вектор ситуационно-тактических параметров для 𝑖-го ЛЦ, зоны или ячейки 

покрытия; 𝑠𝑖
𝑡𝑒𝑐ℎ(𝑡) – временные техногенные работы; 𝑠𝑖

𝑎𝑖𝑟(𝑡) — воздушная актив-

ность; 𝑠𝑖
𝑠𝑜𝑐(𝑡) – массовые и социальные события; 𝑠𝑖

𝑡𝑟(𝑡) — транспортная обста-

новка; 𝑠𝑖
lim(𝑡) – временные ограничения доступа; 𝑠𝑖

𝑐𝑟𝑖𝑚(𝑡) — криминогенная об-

становка; 𝑠𝑖
𝑜𝑟𝑔
(𝑡) – внутренние организационные события. 

Ситуационно-тактические параметры используются как входные признаки 

при актуализации геомодели обстановки, интерпретации событий, выделении зон 

повышенного внимания, корректировке маршрутов ТОиР и настройке режимов 

контроля. Здесь фиксируется факт, место и характер ситуации, способной изменить 

условия функционирования ОММ РСЛЦ. 

2.4. Содержание модели обстановки ОММ РСЛЦ 

Содержание геомодели на формальном уровне детально описывает структур-

ные и содержательные элементы геоситуации в ОММ РСЛЦ [33, 86, 94]. Содержане 

геомодели обстановки отражаются в:  

- параметрическом описании связей компонентов модели, отражающик коли-

чественные показатели факторов геосреды, влияющих на ОММ РСЛЦ; 
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- аналитических зависимостях расчета параметров компонентов модели, ко-

торые позволяют формализовать процесс оценки состояния системы ОММ РСЛЦ 

на основе данных из параметров геомодели. 

 

2.4.1. Параметрическое описание связей компонентов модели 

Базовым элементом геомодели обстановки в ОММ РСЛЦ является территория 

региональной сети логистических центров, представленная как геоинформацион-

ная пространственная структура. Эта структура включает графическое представле-

ние, содержательное представление и отношения [33, 34, 38, 86].  В гемодели об-

становки в РСЛЦ 𝐺𝑀ОММ выделены следующие компоненты (рис 2.17): 

 

Рисунок 2.17 – Параметрическое содержание геомодели 𝑮𝑴ОММ обстановки в ОММ  

В рамках данной структуры формируется многокомпонентная геомодель 

𝐺𝑀ОММ обстановки ОММ РСЛЦ, предназначенная для оценки текущего и 

прогнозного состояния ТСО, анализа рисковых факторов среды, регистрации 

событий и поддержки решений по обслуживанию системы. 

Состав геомодели обстановки представляется следующим кортежем 

множеств векторов параметров составных элементов геоситуации в ОММ РСЛЦ: 
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где каждая компонента представляет собой вектор пространственно–временных 

параметров, характеризующих соответствующее измерение охранной обстановки. 

В этой записи компоненты не являются изолированными блоками. Они обра-

зуют систему прямых и обратных связей. Территориально-сетевая организация 

РСЛЦ 𝐹⃗ задает размещение ЛЦ, транспортную доступность, зоны ответственности 

и логистику ТОиР. Параметры окружающей среды G воздействуют на работоспо-

собность геосенсоров и ИТСО через температуру, осадки, видимость, подтопление, 

запыленность, растительность, рельеф и инфраструктурные ограничения. Локаль-

ное размещение ИТСО 𝐿⃗⃗ определяет, какие зоны и ячейки покрытия наблюдаются, 

какие участки имеют пересечение зон действия, где возникают разрывы наблюда-

емости и какие элементы требуют приоритетного контроля. 

Технико-эксплуатационная составляющая геомодели формируется компо-

нентами 𝐾⃗⃗⃗, 𝐿⃗⃗ и 𝐸⃗⃗. Она включает геосенсоры, камеры, контроллеры, каналы связи, 

электропитание, диагностические признаки, события отказов, потери связи, лож-

ные срабатывания, результаты ТОиР и восстановительные воздействия. Эта состав-

ляющая связана с параметрами окружающей среды 𝐺⃗ , антропогенными воздей-

ствиями 𝐴  и ситуационно-тактическими параметрами 𝑇⃗⃗ , поскольку однотипные 

ИТСО в разных территориальных условиях имеют различную вероятность ухудше-

ния состояния, разную доступность для обслуживания и разную значимость для 

сохранения функции охранного мониторинга [28]. 

Антропогенные воздействия 𝐴 и ситуационно-тактические параметры 𝑇⃗⃗ опи-

сывают пространственно локализованные изменения обстановки. К ним относятся 

активность у периметра, повреждение элементов ИТСО, транспортная нагрузка, 

БПЛА, перебросы, дорожные и строительные работы, массовая активность, вре-

менные ограничения доступа, ошибки персонала, нарушения регламентов и дей-

ствия подрядчиков.  

Содержательная часть геомодели завершается аналитическими зависимо-

стями расчета технико-эксплуатационных процессов ОММ РСЛЦ. Эти зависимо-
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сти связывают нормированные признаки 𝑧𝑖𝑘(𝑡), веса 𝑤𝑘, показатель условий функ-

ционирования 𝑔𝑖(𝑡) , интенсивность отказов 𝜆𝑖(𝑡) , интенсивность восстановле-

ния 𝜇𝑖(𝑡), коэффициент готовности 𝐾г, показатели 𝑀𝑇𝐵𝐹,𝑀𝑇𝑇𝑅 и вектор вероят-

ностей технических состояний 𝑝𝑖(𝑡) [28, 67, 92, 100]. За счет этого геомодель пере-

ходит от картографического описания размещения ИТСО к расчетной оценке теку-

щего состояния, прогнозу неблагоприятных состояний и формированию простран-

ственно-содержательных рекомендаций по контролю и ТОиР. 

 

2.4.2 Аналитические зависимости оценки технико-эксплуатационных пара-

метров функционирования ГТРП ОММ РСЛЦ 

Параметрическое описание связей компонент геомодели определяет общую 

схему входных данных, необходимых для оценки состояния ОММ РСЛЦ. Однако 

само наличие значений параметров компонентов геомодели не обеспечивает диа-

гностирование текущего и прогнозного состояния ТПС ОММ. Для перехода от опи-

сания общей обстановки в ОММ к оценке состояния ТПС вводится совокупность 

математических зависимостей, связанных с оценкой и прогнозированием состоя-

ния этих технических подсистем [105, 108]. Аналитические зависимости состав-

ляют суть подмоделей оценки состояния ТПС. Связи подмоделей показаны на ри-

сунке 2.18. 

 

Рисунок 2.18 – Связи в системе формального (аналитического) представления и описа-

ния объектов и процессов ОММ РСЛЦ 
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Блок формального описания факторов геосреды задает пространственно ло-

кализованные внешние воздействия на ИТСО. Геоинформационное описание об-

становки и интеграция геофакторов с эксплуатационными данными рассмотрены в 

работах [15, 16, 28, 71]. 

Подмодель надежности и деградации состояния предназначена для расчета 

показатели MTBF (среднее время между отказами), MTTR (среднее время между 

ТОиР), готовности технической подсистемы [67, 135, 136, 143].  

Блок формального описания переходов технических состояний фиксирует 

состав состояний и допустимых переходов между ними, задает исходную схему 

стохастического описания динамики состояния. 

Модель переходов состояний цепями Маркова на примере ОММ РСЛЦ без 

резервирования используется как базовая расчетная схема. Исследована в работах 

[13, 18], описывает динамику технического состояния без введения резервирования 

и без управляющего воздействия на восстановление. 

Модель состояния технической подсистемы ОММ РСЛЦ с управляемым вос-

становлением учитывает возможность изменения параметров восстановления за 

счет эксплуатационных воздействий. Связывает интенсивность восстановления с 

режимом обслуживания, доступностью ресурсов и территориальными ограничени-

ями, рассмотрена в работах [20, 28].  

Модель состояния технической подсистемы ОММ РСЛЦ с периодическим 

контролем и оптимальным управлением надежностью задает зависимость вероят-

ностно-временных характеристик системы от геозависимой интенсивности отка-

зов, определяемой пространственно локализованными факторами геосреды и усло-

виями эксплуатации; управляющие воздействия на параметры контроля и восста-

новления рассматриваются при заданных ресурсных, временных и организаци-

онно-территориальных ограничениях [22, 28]. 

Модель состояния технической подсистемы ОММ РСЛЦ при неполной 

наблюдаемости состояния учитывает расхождение между фактическим и наблюда-

емым состоянием объекта, наличие скрытых отказов и задержку их выявления по 

данным контроля, самодиагностики и эксплуатации [20]. 
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2.4.2.1 Формальное описание переходов технических состояний в усло-

виях воздействий внешней среды 

Функционирование компонентов РСЛЦ моделируется как стохастический 

процесс с дискретными переходами между техническими состояниями [2, 3], обу-

словленными деградацией, воздействием геосреды, эксплуатационными нагруз-

ками и регламентным обслуживанием. Для описания динамики технического со-

стояния объектов РСЛЦ использован формализм непрерывных цепей Маркова с 

конечным числом состояний [96, 59, 77, 79, 80, 97, 120]. 

Для пространственной формализации территория охраны 𝛺  дискретизиру-

ется на ячейки 𝜔𝑖, каждая из которых представляет элемент технической инфра-

структуры (сенсор, видеокамера, участок ограждения и др.). Модель переходов 

применяется к каждой ячейке независимо, обеспечивая пространственную деком-

позицию РСЛЦ. 

Техническое состояние каждого инженерно-технического средства охраны 

описывается дискретным множеством состояний: 

𝑆 = {𝑆0, 𝑆1, … , 𝑆𝑛},      (2.14) 

где: 𝑆0 – исправное рабочее состояние; 𝑆1, … , 𝑆𝑛−1 – состояния частичной деграда-

ции различной степени тяжести; 𝑆𝑛 – полное отказовое состояние. 

Аппарат цепей Маркова предпочтителен для моделирования эксплуатации 

РСЛЦ, поскольку динамика технического состояния оборудования обладает свой-

ствами марковского процесса: конечное число четко определенных дискретных со-

стояний; случайный характер переходов между состояниями с интенсивностями, 

зависящими от факторов среды и режима эксплуатации; отсутствие зависимости от 

истории процесса (вероятность перехода определяется текущим состоянием). 

Переходы между этими состояниями моделируются с помощью матрицы ин-

тенсивностей переходов, где элемент определяет интенсивность перехода из состо-

яния в состояние на единицу времени. Состояние системы во времени описывается 

системой дифференциальных уравнений: 

𝑑𝑝𝑖(𝑡)

𝑑𝑡
= 𝑃(𝑡) ⋅ 𝑄(𝑥),     (2.15) 
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где 𝑃(𝑡) – вектор вероятностей, нахождения системы в одном из состояний, 

𝑄(𝑥) – матрица интенсивностей, параметризуемая территориальными признаками. 

При наличии накопленных данных о функционировании ТСО в различных геоло-

кациях матрица 𝑄(𝑥) может быть построена на основе [54, 118, 122]: регрессион-

ного анализа; вероятностных моделей отказов; методов машинного обучения (гра-

диентный бустинг, нейросети) [56, 62]. 

Для построения модели переходов между техническими состояниями прини-

маются следующие допущения: 

– экспоненциальное распределение времени пребывания в состоянии: дли-

тельность пребывания объекта в каждом состоянии предполагается экспоненци-

ально распределенной, что соответствует формализму непрерывных цепей Мар-

кова; 

– стационарность параметров на прогнозном горизонте: интенсивности пере-

ходов считаются постоянными в пределах выбранного краткосрочного интервала 

анализа и уточняются при следующем цикле расчета с учетом новых данных о со-

стоянии среды и эксплуатации; 

– оценивание параметров по данным эксплуатации: интенсивности перехо-

дов определяются по накопленным данным диагностики, отказов, восстановлений 

и регламентных проверок; при необходимости для учета влияния факторов среды 

используются статистические методы [85, 125] и методы машинного обучения [19, 

23, 144, 150]. 

 

2.4.2.2 Подмодель состояния технической подсистемы ОММ РСЛЦ с пе-

риодическим контролем и оптимальным управлением надежностью 

Для формализации данного аспекта в исследовании применяется обобщенная 

модель, охватывающая: неявные (скрытые) отказы, не фиксируемые системой до 

наступления ТО; влияние периодичности технического обслуживания на вероят-

ность выявления отказа; возможность оптимального управления параметром об-

служивания с целью минимизации времени неработоспособности; адаптация 
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управляющего воздействия на основе интеллектуальных методов, включая эле-

менты нейросетевого подхода [3, 22, 23, 28]. 

Рассмотрим модель непрерывно контролируемой в процессе эксплуатации 

охранной системы с периодическим техническим обслуживанием. Введем обозна-

чения: 1 – работоспособное состояние, 2 – техническое обслуживание, 3 – скрытый 

отказ (рис. 2.19).  

 

Рисунок 2.19 –  Графовое представление переходов между состояниями ТПС ОММ РСЛЦ: 

𝑆1 – работоспособное состояние; 𝑆2 – выявленный отказ, обслуживание; 𝑆3 – скрытый 

отказ; 𝜆13 - геозависимая интенсивность отказов; 𝜆12, 𝜆32 - интенсивность диагностирования; 

𝜆21- интенсивность восстановления. 

Единственное работоспособное состояние технического объекта – состояние 

готовности к работе 1, в связи с чем основной показатель надежности – вероятность 

данного состояния𝑃1. При анализе технического риска основной параметр – веро-

ятность отказа 𝑄 = 𝑃3.  Параметры 𝑡𝑇𝑂 , 𝜆, 𝜏𝑇𝑂, 𝜆12, 𝜆13, 𝜆21могут быть опреде-

лены по результатам испытаний либо задаваться регламентом технического обслу-

живания. Переход 3→2 отражает обнаружение скрытого отказа при очередном ТО; 

поэтому в базовой постановке 𝜆32принимается равной интенсивности начала ТО 

𝜆12. Динамика вероятностей нахождения системы в одном из состояний описыва-

ется системой дифференциальных уравнений Колмогорова: 

{
 
 

 
 

𝑑𝑃1(𝑡)

𝑑𝑡
= −(𝜆𝑖(𝑡) +

1

𝑡𝑇𝑂
)𝑃1(𝑡) +

1

𝜏𝑇𝑂
𝑃2(𝑡),

𝑑𝑃2(𝑡)

𝑑𝑡
=

1

𝑡𝑇𝑂
𝑃1(𝑡) −

1

𝜏𝑇𝑂
𝑃2(𝑡) +

1+𝜆𝑖(𝑡)𝑡𝑇𝑂

𝜆𝑖(𝑡)𝑡𝑇𝑂
2 𝑃3(𝑡),

𝑑𝑃3(𝑡)

𝑑𝑡
= 𝜆𝑖(𝑡)𝑃1(𝑡) −

1+𝜆𝑖(𝑡)𝑡𝑇𝑂

𝜆𝑖(𝑡)𝑡𝑇𝑂
2 𝑃3(𝑡).

    (2.16) 
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В силу линейной зависимости системы (2.16) используем нормирующее 

условие 𝑃1(𝑡) + 𝑃2(𝑡) + 𝑃3(𝑡) = 1 и дополняем систему начальными условиями: 

𝑃1(0) = 1, 𝑃2(0) = 𝑃3(0) = 0.    (2.17) 

С учетом наличия экстремума при некоторых значениях  𝜆 и 𝜏𝑇𝑂  суще-

ствует периодичность технического обслуживания, которая является оптимальной, а 

также может быть найдено предельное максимальное значение вероятности состояния го-

товности объекта [22, 28]. Для установившегося режима эксплуатации охранной си-

стемы становится возможным решение задачи оптимизации надежности [2, 3, 11, 

12, 79]. Полагая, что при построении оптимальной стратегии управления надежно-

стью охранной системы периодичность технического обслуживания 𝜏𝑇𝑂, выбран-

ная в качестве управляющего параметра, может изменяться во времени, вводим 

следующие обозначения: 

𝑥1(𝑡) = 𝑃1(𝑡), 𝑥2(𝑡) = 𝑃2(𝑡), 𝑥3(𝑡) = 1 − 𝑥1(𝑡) − 𝑥2(𝑡),    (2.18) 

𝑢(𝑡) =
1

𝑡𝑇𝑂
, 𝜇 =

1

𝜏𝑇𝑂
, 𝑡 ∈ [0, 𝑇].      (2.19) 

С учетом введенных обозначений приходим к задаче оптимального управле-

ния, где целью решения задачи является минимизация вероятности нахождения 

охранной системы в неработоспособном состоянии в промежутке от 0 до T. 

Требуется минимизировать функционал 𝐼(𝑢): 

𝐼(𝑢) = ∫ 𝑒−𝛿𝑡[𝑀1(1 − 𝑥1(𝑡) − 𝑥2(𝑡)) + 𝑀2𝑢
2(𝑡)]𝑑𝑡 → 𝑚𝑖𝑛,

𝑇

0
   (2.20) 

при динамических ограничениях: 

𝑥1̇(𝑡) = −(𝜆𝑖(𝑡) + 𝑢(𝑡))𝑥1(𝑡) + 𝜇𝑥2(𝑡), 𝑡 ∈ [0, 𝑇], 

𝑥̇2(𝑡) = −
1

𝜆𝑖(𝑡)
𝑢2(𝑡)𝑥1(𝑡) − (𝜇 + 𝑢(𝑡) +

𝑢2(𝑡)

𝜆𝑖(𝑡)
) 𝑥2(𝑡) +   (2.21) 

+ (
𝑢(𝑡)

𝜆𝑖(𝑡)
+ 1)𝑢(𝑡), 𝑡 ∈ [0, 𝑇], 

с начальными условиями: 

𝑥1(0) = 𝑋1
0, 𝑥2(0) = 𝑋2

0, 𝑢(0) = 𝑌0,     (2.22) 

при ограничении на управление: 

𝑌𝑚𝑖𝑛 ≤ 𝑢(𝑡) ≤ 𝑌𝑚𝑎𝑥, 𝑡 ∈ [0, 𝑇].     (2.23) 
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В рамках модели состояния технической системы РСЛЦ управление надеж-

ностью задается непрерывной функцией 𝑢(𝑡) (интенсивность ТО/контроля), кото-

рая влияет на вероятности состояний системы через систему дифференциальных 

уравнений. Критерий качества отражает требование минимизировать долю/вероят-

ность пребывания системы в неработоспособном состоянии при заданных ресурс-

ных ограничениях на управление. Возникает нелинейная задача оптимального 

управления с фазовыми ограничениями, для которой требуется получить необхо-

димые условия оптимальности и правило выбора 𝑢(𝑡). 

Для решения этой задачи применяется принцип максимума Понтрягина [2, 3, 

8, 106, 106, 107 138, 147], позволяющий заменить прямую минимизацию функцио-

нала на множестве допустимых процессов эквивалентной  краевой задачей: сов-

местной системой уравнений для фазовых переменных 𝑥(𝑡) и сопряженных пере-

менных 𝜓(𝑡), дополненной условием максимума функции Понтрягина по управле-

нию и условиями трансверсальности на правом конце интервала. Практическая 

ценность такого перехода состоит в том, что: 

1. управление 𝑢(𝑡) определяется локально  из условия максимума; 

2. задача синтеза 𝑢(𝑡) сводится к решению краевой задачи, для которой при-

менимы стандартные численные методы [2, 3, 8, 78, 117].  

Итоговая краевая задача принципа максимума Понтрягина имеет вид: 

𝑥1̇(𝑡) = −(𝜆𝑖(𝑡) + 𝑢(𝑡))𝑥1(𝑡) + 𝜇𝑥2(𝑡), 𝑡 ∈ [0, 𝑇], 

𝑥̇2(𝑡) = −
1

𝜆𝑖(𝑡)
𝑢2(𝑡)𝑥1(𝑡) − (𝜇 + 𝑢(𝑡) +

𝑢2(𝑡)

𝜆𝑖(𝑡)
)𝑥2(𝑡) + (

𝑢(𝑡)

𝜆𝑖(𝑡)
+ 1)𝑢(𝑡), 

2.24) 

𝜓̇1(𝑡) = −
𝜕𝐻(𝑡, 𝑥, 𝜓, 𝑢)

𝜕𝑥1
= −𝑒−𝛿𝑡 + (𝜆𝑖(𝑡) + 𝑢(𝑡))𝜓1(𝑡) +

𝑢2(𝑡)

𝜆𝑖(𝑡)
𝜓2(𝑡),  

𝜓̇2(𝑡) = −
𝜕𝐻(𝑡, 𝑥, 𝜓, 𝑢)

𝜕𝑥1
= −𝑒𝛿𝑡 − 𝜇𝜓1(𝑡) + (𝜇 + 𝑢(𝑡) +

𝑢2(𝑡)

𝜆𝑖(𝑡)
)𝜓2(𝑡),

 

2.25) 

𝑢∗(𝑡)= {

𝑌𝑚𝑖𝑛,   при 𝑢̂(𝑡)< 𝑌𝑚𝑖𝑛,
𝑢̂(𝑡),   Y𝑚𝑖𝑛 ≤ 𝑢̂(𝑡)≤ 𝑌𝑚𝑎𝑥,
𝑌𝑚𝑎𝑥, при 𝑢̂(𝑡)> 𝑌𝑚𝑎𝑥,

 

2.26) 

с граничными условиями: 

𝑥1(0)= 𝑋1, 𝑥2(0)= 𝑋2,𝜓1(𝑇)=𝜓2(𝑇)= 0, (2.27) 
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𝑡 ∈ [0, 𝑇], 𝑖 = 1, 𝑛.̅̅ ̅̅ ̅ 

Сложность анализа и расчета показателей надежности охранных систем обу-

словлена стохастическим характером факторов, отраженных в геомодели, влияю-

щих на работоспособность. Для учета этих неопределенностей искусственная 

нейронная сеть [85] используется не как дополнительное управляющее воздействие 

в правой части динамических уравнений, а как метод получения значений геозави-

симой интенсивности отказов 𝜆𝑖(𝑡), определяющей переход из работоспособного 

состояния в состояние отказа в ячейке 𝜔𝑖 [23, 28, 84, 85, 97]. 

Пусть два агрегированных нормированных признака формируются по сово-

купности факторов 𝐺𝑖(𝑡): 

𝑥𝑗
(𝐺)(𝑡) = 𝜙𝑗(𝐺𝑖(𝑡)), 𝑗 = 1,2, 𝑖 = 1, 𝑛̅̅ ̅̅ ̅.    (2.28) 

где 𝜙̇𝑗 — функция нормализации/агрегации. 

Тогда нейросетевая аппроксимация 𝜆𝑖(𝑡) задается выражениями: 

𝑔1(𝑡) = 𝐺1 (∑ 𝜔1𝑗(𝑡)𝑥𝑗
(𝐺)
 (𝑡) − 𝜓1

2
𝑗=1 ),   (2.29) 

𝑔2(𝑡) = 𝐺2 (∑ 𝜔2𝑗(𝑡)𝑥𝑗
(𝐺)
 (𝑡) − 𝜓2

2
𝑗=1 ),    (2.30) 

𝜆𝑖(𝑡) = 𝐺0(𝜔01(𝑡)𝑔1(𝑡) + 𝜔02(𝑡)𝑔2(𝑡) − 𝜓0), 𝜆𝑖(𝑡) ≥ 0,  (2.31) 

где 𝜔𝑘𝑗(𝑡)  весовые коэффициенты ИНС, 𝜓0, 𝜓1, 𝜓2   параметры сдвига, 𝑡 ∈

[0, 𝑇], функция 𝐺0выбирается так, чтобы обеспечить неотрицательность интенсив-

ности. 

Прогноз на горизонт Δ𝑡 строится последовательным переносом вектора веро-

ятностей текущего состояния 𝑝(𝑡0) по матрице переходов состояний, параметризо-

ванной и пересчитываемой на каждой итерации с помощью ИНС и с учетом пара-

метров геомодели. Что позволяет получить прогнозное распределение вероятно-

стей состояний объекта в момент 𝑡0 + Δ𝑡. 

Оценка 𝜆𝑖(𝑡), полученная по приведенной нейросетевой схеме, используется 

в системе (2.24) и в динамических ограничениях задачи оптимального управления. 

Иллюстрация схемы формирования геозависимой функции отказов представлена 

на рисунке 2.20. 
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Рисунок 2.20 – Последовательность формирования геозависимой интенсивности отказов для 

матрицы переходов состояний  

Для решения данной задачи может применяется ее дискретная аппроксима-

ция с использованием явных разностных схем, введены сопряженные переменные 

𝑝 и построены приближенные траектории [14]. В результате дискретной аппрокси-

мации из условий стационарности функции Лагранжа в дискретной задаче опти-

мального управления, с применением метода проекции градиента строится прибли-

женное решение задачи управления надежностью охранной системы. 

 

2.4.2.3 Подмодель состояния технической подсистемы ОММ РСЛЦ при 

неполной наблюдаемости состояния 

В традиционных Марковских моделях технического состояния вероятности 

нахождения объекта в состояниях готовности, отказа и обслуживания определя-

ются заданной структурой переходов [96]. Такая постановка применима, когда со-

стояние объекта известно либо однозначно восстанавливается по эксплуатацион-

ным данным. Для геосенсорной территориально распределенной платформы ОММ 

РСЛЦ это условие выполняется не всегда [20, 21, 23]. 
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Геообъект ГТРП может сохранять связь с системой и формально считаться 

работоспособным при деградации чувствительности, нестабильном электропита-

нии, ухудшении качества видеопотока, росте ложных срабатываний или неполной 

передаче телеметрии. Возможна и обратная ситуация: разовое превышение порога, 

кратковременный сбой связи или внешняя помеха формируют признак неблагопри-

ятного состояния при отсутствии фактического отказа. 

Для описания таких случаев используется скрытая марковская модель 

(СММ), в которой состояние геообъекта рассматривается как скрытая переменная, 

а наблюдаемыми являются последовательности диагностических, событийных, ин-

фраструктурных и пространственно-эксплуатационных признаков. Для каждого 

геообъекта ГТРП формируется вектор наблюдаемых признаков. 

Скрытые состояния геообъекта ГТРП. В базовой постановке скрытая Мар-

ковская модель эксплуатации технической подсистемы ОММ РСЛЦ включает три 

скрытых состояния геообъекта ГТРП: 

S₀ – работоспособное состояние. Геообъект выполняет требуемую функцию 

наблюдения, обнаружения, передачи или первичной обработки данных. Диагно-

стические признаки находятся в допустимых пределах, покрытие и связность не 

нарушены. 

S₁ – деградация. Функция объекта еще сохраняется, но фиксируются устой-

чивые признаки ухудшения: рост ложных срабатываний, нестабильная связь, про-

садки питания, рост задержек.  

S₂ – скрытый отказ. Геообъект не обеспечивает требуемую функцию или 

обеспечивает ее недостоверно, однако отказ еще не подтвержден прямым осмот-

ром, актом ремонта или однозначным диагностическим сообщением.  

Наблюдаемые признаки для скрытой Марковской модели. Наблюдение в 

СММ задается как совокупность признаков, зарегистрированных для –го геообъ-

екта ГТРП на момент контроля или на интервале наблюдения. В таблице 2.8 при-

веден перечень признаков, которые могут использоваться для формирования вход-

ной последовательности HMM. 
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Таблица 2.8 – Переменные аналитических зависимостей, характеризующие значения наблюде-

ний, для диагностики состояния системы 

Группа 

наблюдений 

Наблюдение и 

измеряемая величина 

Единица / 

шкала 

Интерпретация для HMM 

Диагностические Наличие связи с геообъ-

ектом; доля времени до-

ступности канала 

0/1; % за 

интервал 

Потеря или нестабильность связи 

повышает вероятность деградации 

или скрытого отказа 

Диагностические Пропуски телеметрии; 

доля потерянных сообще-

ний 

шт./интерва

л; % 

Повторяющиеся пропуски форми-

руют признак неполной наблюдае-

мости 

Диагностические Уровень сигнала или ка-

чество радиоканала 

dBm; dB; % Снижение уровня сигнала повышает 

вероятность деградации связи 

Диагностические Температура внутри кор-

пуса или шкафа автома-

тики 

°C Выход за допустимый диапазон по-

вышает вероятность деградации 

электроники 

Диагностические Состояние аккумулятора, 

ИБП или резервного пи-

тания 

В; % заряда; 

мин резерва 

Снижение резерва питания связано с 

угрозой скрытого отказа узла 

Событийные Частота ложных 

срабатываний 

шт./сутки; 

1/сутки 

Рост ложных тревог отражает ухуд-

шение достоверности наблюдения 

Событийные Повторяющиеся тревоги 

одного типа 

шт./интерва

л 

Серийность однотипных событий 

указывает на устойчивую аномалию 

Качество 

наблюдения 

Качество видеопотока 

или изображения 

индекс 0–1; 

бит/с; кадр/с 

Снижение качества видео может 

предшествовать потере функции 

наблюдения 

Качество 

наблюдения 

Контрастность, освещен-

ность и различимость 

сцены 

индекс 0–1; 

лк 

Недостаточная различимость сни-

жает достоверность обнаружения 

событий 

Качество 

наблюдения 

Влияние осадков, тумана, 

снега, обледенения 

м видимо-

сти; мм/ч; 

индекс 0–1 

Средовые помехи учитываются как 

фактор наблюдаемого ухудшения 

функции 

Качество 

наблюдения 

Отклонение чувствитель-

ности датчика от калиб-

ровочного уровня 

%; условные 

единицы 

Устойчивое отклонение указывает 

на деградацию сенсорной части 

Инфраструктурные Отклонение напряжения 

питания 

В; % от 

номинала 

Просадки и перенапряжения повы-

шают вероятность деградации и от-

каза 

Инфраструктурные Количество просадок пи-

тания и их длительность 

шт./интерва

л; с 

Повторяющиеся просадки форми-

руют признак нестабильности узла 

Инфраструктурные Загрузка канала передачи 

данных 

%; Мбит/с Перегрузка канала влияет на за-

держки, пропуски и неполноту дан-

ных 

Инфраструктурные Состояние кабельной ли-

нии или интерфейса 

Ом; 0/1; код 

ошибки 

Повреждение линии может прояв-

ляться как скрытая потеря функции 

передачи 

Пространственно–

эксплуатационные 

Тип функциональной 

зоны ЛЦ 

категория Зона определяет значимость наблю-

дения и допустимый уровень не-

определенности 

Пространственно–

эксплуатационные 

Удаленность от эксплуа-

тационной базы или 

склада ЗИП 

км; ч в пути Удаленность повышает критичность 

раннего выявления деградации 

Пространственно–

эксплуатационные 

Доступность маршрута 

обслуживания 

0/1; индекс 

0–1; ч 

Ограниченная доступность повы-

шает приоритет упреждающего кон-

троля 
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Пространственно–

эксплуатационные 

Близость источников виб-

рации, пыли, ЭМ–помех 

или влаги 

м; индекс 

воздействия 

0–1 

Территориальное воздействие ис-

пользуется для геозависимой оценки 

переходов 

Пространственно–

эксплуатационные 

Сезонные ограничения 

эксплуатации и ТОиР 

дни; 

категория 

сезона 

Сезонность влияет на наблюдае-

мость, доступность и вероятность 

ухудшения 

Пространственно–

эксплуатационные 

История отказов, ремон-

тов и ложных тревог 

шт./год; 

MTBF, ч; 

MTTR, ч 

История событий уточняет вероят-

ность деградации и скрытого отказа 

Пространственно–

эксплуатационные 

Время после последнего 

ТО или диагностики 

сутки; часы Рост интервала без контроля повы-

шает неопределенность состояния 

Для практического применения указанные наблюдения могут быть нормиро-

ваны и сведены к дискретным уровням. Например, для каждого признака задаются 

уровни «норма», «внимание», «ухудшение», «критическое отклонение». Последо-

вательность таких уровней за интервал контроля используется как вход скрытой 

Марковской модели. 

Классифицированные признаки переменных величин наблюдения, использу-

емых для оценки скрытого состояния геообъекта ГТРП, представлены на рисунке 

2.21. 

 

Рисунок 2.21 – Переменные величины наблюдений состояния системы ОММ  

Для каждого геообъекта ИТСО в составе геомодели 𝐺𝑀РСЛЦ = (𝑆𝐺𝑜𝑏𝑗 , 𝑆𝑅𝑒𝑙) 

вводится скрытый процесс технического состояния. Геообъект 𝐺𝑜𝑏𝑗𝑖 = (𝑜𝑖 , 𝐴𝑡𝑡𝑖) 

сохраняет пространственную компоненту 𝑜𝑖 и атрибутивно–содержательную ком-

поненту 𝐴𝑡𝑡𝑖. Скрытая Марковская модель добавляет к ним вероятностный слой, 
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связывающий наблюдаемые признаки с ненаблюдаемым состоянием оборудования 

и задается. 

𝑋𝑖(𝑡)  ∈  𝐸 =  {𝑆₀, 𝑆₁, 𝑆₂},        (2.32)    

𝑌𝑖(𝑡)  =  (𝑂𝑖1(𝑡), 𝑂𝑖2(𝑡), … , 𝑂𝑖𝑚(𝑡)),     (2.33)      

𝑍𝑖(𝑡)  =  [𝐴𝑖(𝑡), 𝐺𝑖
𝑒𝑛𝑣(𝑡), 𝑅𝑆𝑝𝑖 , 𝑅𝑆𝑐𝑖].    (2.34) 

Здесь 𝑋𝑖(𝑡) – скрытое техническое состояние –го геообъекта в момент вре-

мени 𝑡; 𝐸 – конечное множество скрытых состояний; 𝑌𝑖(𝑡) – вектор наблюдений, 

поступающих от диагностики, журналов событий, эксплуатации и геоинформаци-

онных слоев; 𝑂𝑖𝑘(𝑡) – 𝑘-й наблюдаемый признак; 𝑍𝑖(𝑡) – вектор условий, влияю-

щих на переходы между состояниями. 

Скрытая Марковская модель задается набором параметров: 

𝛩𝑖  =  {𝜋𝑖 , 𝐴𝑖(𝑡), 𝐵𝑖(𝑡), 𝐹𝑖
𝑎𝑑𝑎𝑝𝑡

},     (2.35) 

где 𝜋𝑖  – начальное распределение вероятностей скрытых состояний; 𝐴𝑖(𝑡) – мат-

рица переходов между скрытыми состояниями; 𝐵𝑖(𝑡) – значения наблюдений (мат-

рица эмиссий); 𝐹𝑖
𝑎𝑑𝑎𝑝𝑡

– геозависимая адаптивная функция параметризации перехо-

дов и/или вероятностей отказов по параметрам геомодели. 

Переходы между скрытыми состояниями задаются матрицей 𝐴𝑖(𝑡). Элемент 

𝑎𝑗𝑘
𝑖 (𝑡) показывает вероятность того, что –й геообъект перейдет из состояния 𝑆𝑗 в 

состояние 𝑆𝑘 за расчетный интервал 𝛥𝑡 при текущих условиях эксплуатации и раз-

мещения: 

𝑎𝑗𝑘
𝑖 (𝑡)  =  𝑃[𝑋𝑖(𝑡 + 𝛥𝑡)  =  𝑆𝑘|𝑋𝑖(𝑡)  =  𝑆𝑗 , 𝑍𝑖(𝑡)],     𝑗, 𝑘 ∈  {0,1,2}. 

𝐴𝑖(𝑡) = (

𝑎00
𝑖 𝑎01

𝑖 𝑎02
𝑖

𝑎10
𝑖 𝑎11

𝑖 𝑎12
𝑖

𝑎20
𝑖 𝑎21

𝑖 𝑎22
𝑖

) 

𝛴𝑘𝑎𝑗𝑘
𝑖 (𝑡) = 1. 

 

 

(2.36) 

Описание элементов матрицы представлено в таблице 2.9. 

Таблица 2.9 – Элементы матрицы переходов состояний 

Элемент Описание значения для эксплуатации ИТСО – интенсивности переходов 

𝑎00
𝑖   сохранение работоспособного состояния 𝑆₀ на интервале 𝛥𝑡 

𝑎01
𝑖  переход из 𝑆₀ в деградацию 𝑆₁ под действием износа, нагрузки, геофакторов и 

событийной истории 
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𝑎02
𝑖  переход из 𝑆₀ в скрытый отказ 𝑆₂, например при резком внешнем воздействии, 

обрыве питания, повреждении линии или критическом сбое 

𝑎10
𝑖  возврат из деградации 𝑆₁ в 𝑆₀ без явного ТО; 

𝑎11
𝑖  сохранение деградационного состояния 𝑆₁; объект еще функционирует, но при-

знаки ухудшения сохраняются; 

𝑎12
𝑖  переход из деградации 𝑆₁ в скрытый отказ 𝑆₂; основной параметр прогнозирова-

ния неблагоприятного события 

𝑎20
𝑖  переход из скрытого отказа 𝑆₂ в 𝑆₀; в базовой модели равен 0, поскольку восста-

новление требует управляемого действия 

𝑎21
𝑖  переход из скрытого отказа 𝑆₂ в деградацию 𝑆₁  

𝑎22
𝑖  сохранение скрытого отказа 𝑆₂ до момента обнаружения и восстановления 

Для естественной динамики эксплуатации, когда самовосстановление обору-

дования не допускается, используется направленная структура переходов: 

𝐴𝑖(𝑡) = (

𝑎00
𝑖 𝑎01

𝑖 𝑎02
𝑖

0 𝑎11
𝑖 𝑎12

𝑖

0 0 𝑎22
𝑖

).     (2.37) 

Здесь  𝑎00
𝑖 + 𝑎01

𝑖 + 𝑎02
𝑖 = 1, 𝑎11

𝑖 + 𝑎12
𝑖 + 𝑎22

𝑖 = 1  до момента управляющего 

воздействия. После выезда бригады или подтвержденного ТО применяется не 

скрытый переход, а внешнее действие uᵢ(t), которое изменяет начальное распреде-

ление модели. Если наблюдения предварительно дискретизированы в классы 

𝑂1, 𝑂2, … , 𝑂𝑚, то используется матрица эмиссий: 

𝐵𝑖(𝑡)  =  [𝑏𝑗𝑘
𝑖 (𝑡)],     𝑏𝑗𝑘

𝑖 (𝑡)  =  𝑃[𝑂𝑘 |𝑆𝑗] ,     ∑ 𝑏𝑗𝑘
𝑖 (𝑡)𝑘 =  1.   (2.38) 

Граф состояний и переходов скрытой Марковской модели эксплуатации 

геообъекта ГТРП представлен на рисунке 2.22. 

 
Рисунок 2.22 – Графовое представление скрытых технических состояний геообъектов ОММ: 

𝑆0 – работоспособное состояние; 𝑆1 – деградация; 𝑆2 – скрытый отказ; 𝑎𝑖𝑗 - интенсивно-

сти переходов; 𝑏 - интенсивности наблюдения; 𝑂𝑘 – наблюдаемые признаки для оценки состоя-

ния ОММ РСЛЦ 
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Для 𝑖-го геообъекта ГТРП на каждом интервале контроля формируется по-

следовательность наблюдений: 

𝑌𝑖(1: 𝑇) = {𝑌𝑖(1), 𝑌𝑖(2),… , 𝑌𝑖(𝑇)},    (2.39) 

где 𝑌𝑖(𝑡) – вектор наблюдаемых признаков на момент 𝑡: параметры связи, телемет-

рия, качество видеопотока (битрейт), ложные срабатывания, пропуски событий, са-

модиагностика, состояние питания, геофакторы и эксплуатационная история. 

Истинная последовательность состояний 

𝑋𝑖(1: 𝑇) = {𝑋𝑖(1), 𝑋𝑖(2),… , 𝑋𝑖(𝑇)}    (2.40) 

не наблюдается напрямую. Она оценивается вероятностно по данным 𝑌𝑖(1: 𝑇).  

Результатом расчета является апостериорное распределение вероятностей 

скрытых состояний: 

𝛼𝑖(𝑡) = [𝑃(𝑆0 ∣ 𝑌𝑖(1: 𝑡)), 𝑃(𝑆1 ∣ 𝑌𝑖(1: 𝑡)), 𝑃(𝑆2 ∣ 𝑌𝑖(1: 𝑡))].  (2.41) 

Здесь 𝑃(𝑆0 ∣ 𝑌𝑖(1: 𝑡)) – вероятность работоспособного состояния при имеющихся 

наблюдениях; 𝑃(𝑆1 ∣ 𝑌𝑖(1: 𝑡)) – вероятность деградации; 𝑃(𝑆2 ∣ 𝑌𝑖(1: 𝑡)) – вероят-

ность скрытого отказа. 

Для оценки параметров скрытой марковской сети применяется алгоритм Ex-

pectation–Maximization (EM, ожидание–максимизация), в котором по наблюдае-

мым данным последовательно уточняются оценки скрытых состояний и парамет-

ров модели. Для марковских моделей эта процедура реализуется алгоритмом Ба-

ума-Велша, используемым для оценки вероятностей переходов и параметров 

наблюдаемого процесса [93, 97].  

Апостериорные вероятности используются как расчетная основа для карто-

графического слоя состояния ИТСО. Для каждого геообъекта формируются три по-

казателя: 

𝑃𝑖
0(𝑡) =  𝑃(𝑆0|𝑌1:𝑡), 𝑃𝑖

1(𝑡) =  𝑃(𝑆1|𝑌1:𝑡), 𝑃𝑖
2(𝑡)  =  𝑃(𝑆2|𝑌1:𝑡).  (2.42) 

На их основе рассчитываются показатели готовности, вероятности ухудше-

ния ТС ОММ и скрытого отказа: 

𝐾𝑖
𝐻𝑀𝑀(𝑡) = 𝑃𝑖

0(𝑡) + 𝛾𝑃𝑖
1(𝑡), 0 ≤ 𝛾 ≤ 1, 

𝑅𝑖
𝑑𝑒𝑔
(𝑡) = 𝑃𝑖

1(𝑡), 𝑅𝑖
𝑓𝑎𝑖𝑙

(𝑡) = 𝑃𝑖
2(𝑡). 

(2.43) 

(2.44) 
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Здесь 𝐾𝑖
𝐻𝑀𝑀(𝑡)  – вероятностная оценка технической готовности с учетом 

скрытого состояния; 𝛾 – коэффициент частичной работоспособности в состоянии 

отличном, от исправного; 𝑅𝑖
𝑑𝑒𝑔
(𝑡)  задает вероятность нахождения в состояния 

близком к неработоспособности; 𝑅𝑖
𝑓𝑎𝑖𝑙

 – вероятность скрытого отказа. 

Для прогноза на горизонт H используется произведение переходных матриц 

или последовательный пересчет через матрицы 𝐴𝑖(𝑡), если геофакторы меняются 

по времени: 

𝛼𝑖(𝑡 +  𝐻 | 𝑡) = 𝛼𝑖(𝑡)𝐴𝑖(𝑡)𝐴𝑖(𝑡 + 𝛥𝑡) … 𝐴𝑖(𝑡 + 𝐻 − 𝛥𝑡).     (2.45) 

Далее объектные оценки агрегируются по ячейкам покрытия, зонам ЛЦ или 

маршрутам технического обслуживания: 

𝐷𝑎𝑛𝑔𝑐(𝑡)  =  ∑ 𝑤𝑖𝑐  [𝜂1 𝑃𝑖
1(𝑡)  + 𝜂2 𝑃𝑖

2(𝑡)]𝑖∈𝑐 ,   (2.46) 

где 𝐷𝑎𝑛𝑔𝑐(𝑡) – оценка уровня угрозы 𝑖-й территориальной ячейки; 𝑤𝑖𝑐 – вес вклада 

𝑖-го геообъекта в ячейку покрытия; 𝜂1 и 𝜂2 – веса деградации и скрытого отказа. 

Выходом являются слой вероятности деградации, слой вероятности скрытого от-

каза, карта риска по ячейкам и ранжированный реестр объектов для контроля и 

ТОиР [28, 31, 85].  

 

Выводы по главе 2 

1. Уточнено и контроллингово интерпретировано содержание понятия «об-

становка» применительно к ОММ РСЛЦ. Определено, что обстановка выступает 

как пространственно-временное выражение состояния сети ЛЦ, технической под-

системы ИТСО, геосреды, инфраструктуры, событий и процессов эксплуатации, 

влияющих на техническую готовность охранного мониторинга. 

2. Определено место геомодели обстановки в контуре геоинформационного 

регулирования ГТРП ОММ РСЛЦ. Указано, что геомодель связывает сбор данных, 

оценку состояния, прогноз ухудшения состояния, планирование контроля и ТОиР, 

а также контроль исполнения решений по поддержанию технической готовности. 
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3. Формализована структура геомодели обстановки через множество геообъ-

ектов ОММ и отношений над ними. Определено, что геообъект ОММ РСЛЦ вы-

ступает как сочетание пространственной компоненты и атрибутивно-содержатель-

ных признаков: координат, геометрии, зоны действия, типа ИТСО, технического 

состояния, ресурса, событий эксплуатации и параметров обслуживания.  

4. Описан состав геомодели, включающий компоненты природной среды, 

техногенной составляющей и социальных факторов. 

5. Показана ведущая роль подмодели ГТРП в составе геомодели ОММ РСЛЦ. 

6. Содержание геомодели обстановки ОММ РСЛЦ представлено на парамет-

рическом и аналитическом уровнях. Описаны переходы технических состояний 

ИТСО на основе геозависмой функции отказов, построены марковские подмодели 

переходов технических состояний с учетом периодического контроля, управляе-

мого восстановления и неполной наблюдаемости. 

Разработка модели геоситуации в РСЛЦ позволяет перейти к исследованию 

методического геоинформационного аппарата анализа и регулирования процессов 

функционирования ОММ РСЛЦ. 
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ГЛАВА 3. Разработка геоинформационной ситуационно-предиктивной  

методики оперативной оценки и прогнозирования обстановки  

в системе охранных мониторингов региональной логистической сети 

 

Разработання геомодель обстановки в ОММ РСЛЦ служит основой для по-

строения геоинформационной ситуационно-предиктивной методики оценки и про-

гнозирования обстановки в ОММ РСЛЦ [33, 91, 113, 119]. Геомодель задает состав 

геообъектов, компонентные параметры, тематические слои, ячейки покрытия и от-

ношения между элементами ОММ. Данные положения служат исходными дан-

ными в последовательности процедур, обеспечивающих переход от геомодели к 

оценке текущего состояния, прогнозу ухудшения состояния ТПС ОММ РСЛЦ и 

выбору управляющих воздействий [31, 37, 39]. 

При разработке методики исследуются: структура методики; порядок сбора, 

подготовки и загрузки пространственных, атрибутивных и эксплуатационно-собы-

тийных данных; отбор значимых параметров геомодели; оценка состояния ИТСО 

и ячеек покрытия; построение прогноза технических состояний; иерархический вы-

бор управляющих воздействий; подготовка пространственно-содержательных ре-

комендаций для контроля и ТОиР. 

 

3.1. Обобщенная структура геоинформационной методики предиктивно–си-

туационной оценки состояния ОММ РСЛЦ 

Для перехода от геомодели ОММ РСЛЦ к оценке обстановки и выработке 

пространственно-содержательных рекомендаций требуется задать состав и струк-

туру методики [82], последовательность ее процедур и связи между ними. Ситуа-

ционно-предиктивная методика рассматривается как набор взаимосвязанных бло-

ков, обеспечивающих обработку пространственных, атрибутивных и эксплуатаци-

онно-событийных данных, оценку текущего состояния ИТСО, прогноз ухудшения 

состояния ТПС ОММ РСЛЦ и подготовку данных для выбора управляющих воз-

действий [33, 37, 91, 109, 113]. 
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При представлении и использовании геоинформации для управления терри-

ториальными системами методика геоинформационной поддержки рассматрива-

ется как совокупность этапов, категорий и системы моделей и методов [37, 139]:  

𝑀𝐶омм = (𝑆𝑡, 𝐶𝑡, 𝑆𝐺𝑀),                                         (3.1) 

где 𝑀𝐶омм – методика управления ОММ; 𝑆𝑡 – этапы (стадии); 𝐶𝑡 – категории; 𝑆𝐺𝑀 

– система моделей и методов. 

Состав обобщенной методики отражен на рисунке 3.1. Входом служат про-

странственные данные, атрибутивные параметры технических средств, результаты 

самодиагностики и эксплуатационно-событийные данные. На этой основе форми-

руется последовательность процедур, обеспечивающих переход от геомодели 

ОММ РСЛЦ к оценке состояния, прогнозу неблагоприятных изменений и подго-

товке пространственно-содержательных рекомендаций для контроля и ТОиР. 

 

Рисунок 3.1 – Состав обобщенной геионформационной методики оценки обстановки в 

ОММ РСЛЦ 
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Взаимосвязь модулей обработки входных геоданных отражает этапы геоин-

формационной поддержки, представленные на рисунке 3.2. 

 

Рисунок 3.2 – Общая последовательность этапов предобработки данных 

Результатом выполнения процедур методики являются: реестры объектов и 

их состояний; визуализация ЛЦ, включающая термокартографическую окраску 

зон; оценки текущего состояния ТПС ОММ РСЛЦ и прогноз отказов; простран-

ственно-содержательные рекомендации оператору по реагированию и техниче-

скому обслуживанию. 

Методика реализуется в виде алгоритмически организованной последова-

тельности операций, структура которой представлена на рисунке 3.3  

 

Рисунок 3.3 – Структура обобщенной методики оценки обстановки в ОММ РСЛЦ 

Методика строится в виде иерархически структурированной многомодуль-

ной системы, включающей: 
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1. Блок пространственного представления (геослой). Осуществляет интегра-

цию цифровых карт, планов охраняемых объектов, цифровых моделей рельефа, ка-

дастровых и технико–географических данных. Используются стандартные ГИС–

форматы (GeoJSON, SHP, TIF), обеспечивающие визуализацию и пространствен-

ную привязку всех объектов ОММ [34, 44, 94, 119, 133]. 

Для РСЛЦ данный блок начинается с подготовки картографической под-

ложки в QGIS. На региональном уровне формируются границы сети, слои данных 

ЛЦ, пунктов управления и баз ТОиР. Используются цифровые модели рельефа 

(ЦМР), кадастровые и топографические данные, а также схемы охраняемых объек-

тов. Все элементы пространственной информации приводятся к единой системе ко-

ординат (WGS 84) и привязываются к сетке ячеек контроля. 

Обмен с программным комплексом выполняется через векторные слои 

GeoJSON/SHP и таблицы атрибутов, где фиксируются идентификатор, тип объекта, 

координаты, зона, технические параметры, состояние и принадлежность к ячейке 

покрытия. Последовательность действий отражена на рисунке 3.4. 

 

Рисунок 3.4 – Алгоритм блока «Сбор данных и наполнение геомодели» 

Единая сетка покрытия используется как связующее звено между региональ-

ным уровнем РСЛЦ, локальными планами ЛЦ и последующими расчетами состоя-

ния ИТСО. Преобразование базовой картографической подложки, слоя объектов 
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ТПС ОММ с таблицей атрибутов в картографическое представление геообъектов 

ОММ представлено на рисунке 3.5. Такое представление связывает локальный 

план ЛЦ, реестр ИТСО и их расчетные признаки в единой геомодели [44, 103, 119]. 

 

Рисунок 3.5 – Подготовка пространственной подложки, слоя геообъектов и атрибутивных дан-

ных для блоков пространственного представления и параметризации состояния 

Пространственная основа дополняется таблицей атрибутов (рис. 3.6), в кото-

рой для каждого геообъекта фиксируются идентификатор, тип, зона размещения, 

диагностические параметры и принадлежность к ячейке покрытия. 

 

Рисунок 3.6 – Таблица значений атрибутов геообъектов ТПС ОММ РСЛЦ 

Такое заполнение атрибутивных данных завершает блок параметризации со-

стояния и обеспечивает переход к расчетам текущей оценки, прогнозированию 

ухудшения состояния и пространственной локализации неблагоприятных участ-

ков. 
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В состав блока входят: подмодуль импорта картографической информации 

(GeoTIFF, SHP, DXF); генератор сетки пространственного покрытия (границы 

участков, буферные зоны, охраняемые периметры); интерфейс навигации и управ-

ления слоями визуализации.  

Информация из этого блока служит основой для пространственной привязки 

объектов СОММ, локализации геофакторов и ситуаций, генерации тепловых риск 

геоизображений [45, 118]. 

2. Блок параметризации состояния (технический слой).  Представляет 

инженерно–технические средства охраны как формализованные объекты с 

вектором параметров состояния, формируемый на основе данных самодиагностики 

(напряжение, чувствительность, режим работы); истории отказов и ремонтов; 

параметров подключения, времени реакции, логов; технических паспортов и 

планов ТО. 

Блок параметризации поддерживает автоматическое обновление признаков, 

хранение истории изменения векторов признаков состояния, интерфейсы для под-

ключения к внешним ИС [9, 23, 54, 92, 135].  

3. Блок оценки геофакторов. Отвечает за интеграцию климатических, гео-

морфологических, антропогенных и инфраструктурных факторов, влияющих на 

функционирование ТСО. Вектор факторов среды включает: температуру, осадки, 

рельеф, застройку, тип покрытия, доступность. 

Реализует сбор и обработку информации о среде, воздействующей на ТСО. 

Факторы классифицируются как природные (осадки, температура, ветер, влаж-

ность, геология), техногенные (вибрации, шум, застройка, транспортные нагрузки), 

антропогенные (зоны доступа, зоны повышенного риска, временные объекты) [1, 

57, 74, 89, 115, 137]. 

Источники данных включают метеостанции, спутниковые наблюдения (в том 

числе NDVI, Sentinel, MODIS), БПЛА, локальные сенсоры, информационные си-

стемы ведомств. 

Факторы среды используются как входные переменные геозависимой функ-

ции отказа 𝜆𝑖(𝑡). На рисунке 3.7 продемонстировано, что факторы геосреды имеют 
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пространственные границы, временную актуальность и различное влияние на со-

стояние ИТСО. Такое отображение позволяет использовать факторы не только при 

прогнозе отказов, но и при построении безопасных и выполнимых маршрутов 

ТОиР [15, 16, 28]. 

 

Рисунок 3.7 – Геоизображение факторов геосреды и ситуационно-тактической обстановки ЛЦ 

4. Блок прогнозирования и анализа вероятностей ухудшения технического 

состояния и отказов. Осуществляет вычисление прогнозной интенсивности отказов 

𝜆𝑖(𝑡) и прогноз вероятности перехода ТСО в отказное состояние. Используются мо-

дели на основе цепей Маркова и машинное обучение [141, 145, 53, 62, 96, 116]. 

Пример пространственного представления местности ЛЦ с размеченными 

геообъектами ИТСО представлен на рисунке 3.8. 
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Рисунок 4.8 – Визуализация (геоизображение) результатов работы блока пространственного 

представления: а – региональная сеть логистических центров; б, в – отдельные логистические 

центры с сеткой разбиения и нанесенными геообъектами ИТСО 

Результаты прогнозирования используются как вход в систему поддержки 

принятия решений, основа для управления техническим обслуживанием (адаптив-

ное ТО), источник формализованных диагностических отчетов [149, 23, 55, 122]. 

5. Блок ситуационно–предиктивной диагностики. Реализует совмещение 

фактического и прогнозного состояния системы, идентификацию территориально 

значимых рисков, построение тепловых карт угроз, формирование рейтингов уяз-

вимых участков. 

Данный раздел методики сочетает текущее состояние объектов, прогноз от-

казов, обстановку на смежных участках, факторы среды. Позволяет получить ин-

декс уязвимости ячейки, вероятность критической деградации системы, рекомен-

дации по перенастройке режимов или маршрутов патрулирования [31, 113, 118].  
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На локальном уровне ЛЦ расчет выполняется по цепочке: базовая подложка 

→ сетка покрытия → текущая оценка ячеек → прогноз на горизонт 𝑡 + 𝛥𝑡. Геообъ-

екты ИТСО и инфраструктуры сохраняют собственные координаты и атрибуты, но 

расчетный результат агрегируется по ячейкам, что позволяет показать зоны нор-

мального состояния, потенциальной проблемы и оперативного вмешательства 

(рис. 3.9). 

 

Рисунок 3.9 – Визуализация (геоизображение) оценки текущего и прогнозного состояния ЛЦ 

локального уровня: 1 - Базовая подложка; 2 – сетка разбиения; 3 – текущая оценка; 4 – прогноз-

ная оценка 

Локальная карта ЛЦ содержит не только состояние отдельных ИТСО, но и 

отражает динамику ухудшения по ячейкам покрытия. Данные этого уровня далее 

передаются на региональную карту РСЛЦ для ранжирования ЛЦ и формирования 

пространственно-содержательных рекомендаций. 

Результаты локальных расчетов по отдельным ЛЦ агрегируются на регио-

нальный уровень РСЛЦ: для каждого ЛЦ формируется сводная оценка состояния, 

перечень проблемных ячеек, уровень срочности контроля, состав требуемых меро-

приятий и ограничения доступности. После агрегации региональная карта исполь-

зуется как вход для выбора управляющих воздействий, планирования ТОиР и 

маршрутизации бригад (рис. 3.10) [83, 113, 134]. 



100 

 

Рисунок 3.10 – Результат агрегирования локальных оценок ЛЦ и формирование про-

странственно-содержательных рекомендаций на уровне РСЛЦ 

Схема подготовки геоданных для формирования пространственно-содержа-

тельных рекомендаций на рисунке 3.10 фиксирует связь локального и региональ-

ного уровней методики. Локальные карты ЛЦ дают детальное состояние ИТСО и 

ячеек, а региональная карта РСЛЦ формирует приоритеты контроля, ТОиР, резер-

вирования и маршрута обслуживания. 

6. Блок обратной связи и обновления модели.  

Предназначен для регулярной актуализации векторов признаков по мере поступле-

ния данных самодиагностики, внешней информации (метео, операторский ввод) и 

ретроспективной статистики. 

Обеспечивает автоматическую подстройку моделей по мере поступления но-

вых данных, повторное обучение ML–моделей, обновление весов признаков в за-

висимости от статистики последних периодов [141, 145, 23, 62]. 
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Каждый блок взаимодействует с другими через стандартизированные фор-

маты представления данных и общую систему координат, что обеспечивает ком-

плексное использование пространственно–временную модель состояния СОММ. 

 

3.2. Процедура сбора данных и наполнения геомодели 

Процедура переводит разнородные данные об ОММ РСЛЦ в согласованное 

пространственно-атрибутивное представление. На вход поступают цифровые 

карты, объектовые планы ЛЦ, сведения об ИТСО, журналы эксплуатации, события, 

данные геосенсоров, телеметрия связи и питания, материалы БПЛА и внешние те-

матические слои. 

Блок включает получение данных, приведение к единой системе координат, 

нормализацию и контроль качества, импутацию пропусков, загрузку в ГИС/ИС и 

связывание с геообъектами. Последовательность соответствует ETL-контуру: Ex-

tract – извлечение данных; Transform – топологизация/детопологизация, очистка, 

нормирование, импутация; Load – запись в БД, ГИС-слои и реестры геообъектов 

[44, 94, 118]. 

 

3.2.1. Источники геоданных об обстановке 

В методике источники структурируются по четырем группам факторов: при-

родно–климатические, гидрогеологические, техногенные, криминогенно–органи-

зационные. Для каждой группы задаются: перечень первичных каналов, простран-

ственно-временные характеристики, параметры контроля качества, правила за-

грузки в вектор среды и роль БПЛА как источника высокой детализации [1, 57, 74, 

115, 137]. 

Источники представлены в таблице 3.1. В ней объединены как общие группы 

данных для наполнения геомодели, так и более конкретные источники, используе-

мые при описании факторов геосреды. 

Таблица 3.1 – Характеристики источников данных для наполнения геомодели ОММ РСЛЦ  

Группа источников Примеры данных 
Пространственно-

временная привязка 
Роль в геомодели 
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Картографические и 

объектовые данные 

топографическая под-

ложка, план ЛЦ, гра-

ницы, КПП, дороги, 

функциональные зоны, 

ведомственные схемы 

регион, ЛЦ, зона, 

ячейка; обновление 

по мере изменения 

планировочной 

структуры 

формирование коор-

динатно-картографи-

ческой основы и про-

странственной струк-

туры геомодели 

Данные ИТСО и 

ГТРП 

реестр датчиков, камер, 

контроллеров, связи, пи-

тания, секторы обзора, 

рубежи контроля 

точка установки, сек-

тор, рубеж, узел; об-

новление при измене-

нии состава и конфи-

гурации 

параметризация тех-

нической подсистемы 

и привязка геообъек-

тов к слоям наблюде-

ния 

Эксплуатационно-

событийные данные 

отказы, ложные сраба-

тывания, ТОиР, потери 

связи, события доступа, 

телеметрия, журналы 

эксплуатации 

объект ИТСО, зона 

ЛЦ, ячейка, маршрут; 

шаг от минутного до 

суточного 

обновление текущего 

состояния, истории 

эксплуатации и рас-

чет производных при-

знаков 

Природно-

климатические 

источники 

государственные и ве-

домственные метеосети, 

локальные метеостан-

ции, погодные API, 

спутниковые продукты 

Sentinel, MODIS 

ячейка, зона, буфер; 

временной шаг 10–60 

мин и 1 сутки, про-

странственное разре-

шение после приведе-

ния к рабочей сетке 

описание погодных и 

сезонных условий 

эксплуатации, форми-

рование температур-

ных, осадочных и вет-

ровых признаков 

Гидрогеологические 

источники 

DEM/DSM, гидромо-

дели подтопления, 

карты почв и заболочен-

ности, полевые замеры, 

данные БПЛА и лидара 

ячейка, водосбор, 

зона ЛЦ; обновление 

статическое, сезонное 

или событийное 

оценка влияния рель-

ефа, поверхностных 

вод, подтопляемости 

и свойств поверхно-

сти на состояние 

ИТСО 

Техногенные 

источники 

кадастровые и ведом-

ственные планы за-

стройки, OpenStreetMap, 

SCADA, EM-логгеры, 

акустико-вибрационные 

датчики 

ячейка, буфер, линия, 

объект инфраструк-

туры; обновление по 

мере изменения об-

становки 

описание застройки, 

транспортной и инже-

нерной инфраструк-

туры, помех, вибра-

ций и ограничений 

видимости 

Социально-

режимные 

источники 

журналы СКУД, тре-

воги, маршруты патру-

лирования, показатели 

среднего времени реак-

ции, просрочки и про-

стои 

участок, зона, ячейка; 

шаг 15–60 мин, 

сутки, неделя 

учет антропогенных 

воздействий, режим-

ных особенностей и 

эксплуатационных 

ограничений 

Аэромобильные 

данные 

ортомозаики, фото- и 

видеосъемка БПЛА, теп-

ловизионные снимки, 

облака точек, карты из-

менений 

периметр, зона ЛЦ, 

проблемная ячейка; 

получение по собы-

тию или в плановом 

режиме 

донаблюдение, уточ-

нение картографиче-

ских слоев и закрытие 

пространственно-вре-

менных лакун 

После загрузки и пространственно-временного согласования данных каждый 

признак геомодели формируется из соответствующего тематического слоя, атрибу-

тивной записи или эксплуатационного журнала. В общем виде процедура извлече-

ния признака для 𝑖-го геообъекта может быть записана следующим образом: 

𝑧𝑖𝑗(𝑡) = 𝜑𝑗(𝑜𝑖 , 𝐴𝑡𝑡𝑖 , 𝐿𝑗 , 𝑡).           (3.2) 
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Здесь 𝑧𝑖𝑗(𝑡) – 𝑗-й признак 𝑖-го геообъекта; 𝜑𝑗 – операция извлечения и агре-

гации признака; 𝑜𝑖 и 𝐴𝑡𝑡𝑖 – пространственная и атрибутивная компоненты; 𝐿𝑗 – те-

матический слой; 𝑡 – момент или интервал времени. Выражение (3.2) спользуется 

для определения общего правила перехода от исходных слоев и записей к унифи-

цированному набору признаков, далее применяемому в расчетах [103, 119, 133]. 

Если в исходных данных имеются пропуски, выполняется их восстановление 

с обязательной фиксацией способа импутации и флага качества. Для временных 

рядов применяются скользящее среднее, интерполяция и авторегрессионное вос-

становление; для пространственных слоев - ближайшие соседи, IDW, кригинг или 

агрегирование по зоне [141, 145]. Последовательность получения, проверки и под-

готовки данных для включения в геомодель приведена на рисунке 3.11.  

 

Рисунок 3.11 – Этапы получения данных о факторах геосреды и о состоянии ТПС ОММ РСЛЦ 

Она охватывает прием потоков из внешних источников, геопривязку, гармо-

низацию времени, контроль качества, формирование производных признаков и за-

пись результатов в хранилище признаков с метаданными. 

Представленный состав источников и операций подготовки данных обеспе-

чивает согласованное наполнение геомодели ОММ РСЛЦ пространственными, ат-

рибутивными и эксплуатационно-событийными признаками и создает основу для 
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последующей оценки состояния, прогноза и картографического отображения ре-

зультатов [33, 91, 113]. 

 

3.2.2. Аэромобильный мониторинг местности как перспективный источник 

ДЗЗ 

Для охранного мониторинга местности региональной сети логистических 

центров стационарная геосенсорная территориально распределенная платформа не 

во всех ситуациях обеспечивает требуемую полноту пространственного 

наблюдения. Ограничения возникают при появлении временных складских 

площадок, локальных нарушениях покрытия, а также при необходимости 

внеочередной проверки участков с повышенной вероятностью неблагоприятного 

состояния. В этих условиях целесообразно использовать аэромобильное 

донаблюдение как внешний источник оперативных пространственно привязанных 

данных [146, 1, 99]. 

В составе ОММ РСЛЦ аэромобильное средство рассматривается как 

мобильный геосенсорный контур, временно дополняющий ГТРП на отдельных 

участках территории. Его функция состоит в получении актуальных данных о 

состоянии территории с последующей загрузкой результатов в геомодель 

обстановки. 

Эффективным представляется совместное применение аэромобильного и 

наземного мониторингов для компенсации недостатков используемых по отдельно-

сти мобильных и стационарных систем (ограниченность и статичность рабочей зоны, 

сложность наращивания линейки сенсоров у наземных систем; ограниченность вре-

мени работы отдельного БПЛА, метеоограничения, ограничения по дальности и ско-

рости передачи данный – у аэромобильных систем). 

Типовой состав (рис. 3.12) аэромобильного мониторинга местности (АММ) 

содержит следующие компоненты. 
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Рисунок 3.12. – Состав, структура и базовые задачи АММ 

При формировании задания на аэромобильное донаблюдение в геомодель 

ОММ РСЛЦ включаются физико–географические условия территории ФГУ и 

оперативно–географические условия функционирования ОГУ: рельеф, застройка, 

растительность, гидрологические элементы, транспортная доступность, 

конфигурация периметра, режимные зоны, маршруты обслуживания и локальные 

ограничения применения БПЛА [74, 89, 90]. 

На рисунке 3.13 показано место аэромобильного контура в общей логике 

методики: данные БПЛА поступают не напрямую в контур рекомендаций, а через 

процедуры геопривязки, обновления геомодели и расчета оценочных слоев. Для 

аэромобильного мониторинга местости объектов РСЛЦ целесообразно применять 

легкие БПЛА промышленного класса [146]. 
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Рисунок 3.13. – Структура информационно–программного комплекса АММ 

В таблице 3.2 приведены типовые характеристики летательных аппаратов, 

способных обеспечить необходимые функциональные возможности для 

наблюдения. 

Таблица 3.2 – Пример параметров БПЛА, пригодного для задач ОММ РСЛЦ 

Параметр Иллюстративное значение 

Платформа 
много–роторный БПЛА промышленного 

класса 
Максимальное время полета до 55 мин 
Полезная нагрузка до 2,7 кг 
Степень защиты IP55 
Рабочая температура от –20 до +40 °C 
Позиционирование GNSS + RTK 

Целевой состав нагрузки 
оптическая камера, тепловизор, лазерный 

дальномер 

Назначение в методике 
донаблюдение периметра, верификация со-

бытий, уточнение слоев риска 

После привязки данных к зонам и ячейкам покрытия результаты 

донаблюдения используются для уточнения текущего состояния геообъектов 

ГТРП, коррекции оценок покрытия и связности, повышения достоверности 
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классификации состояния в проблемных зонах, актуализации факторных и 

событийных признаков, применяемых в прогнозной модели, и формирования 

пространственно-содержательных рекомендаций по контролю, ТОиР, 

резервированию и изменению периодичности наблюдения [15]. 

Применение аэромобильного донаблюдения имеет ограничения. К ним 

относятся зависимость от метеоусловий, ограниченная длительность вылета, 

необходимость регламента безопасного применения, а также эпизодический 

характер сбора данных по сравнению с постоянным стационарным наблюдением. 

Поэтому аэромобильный контур не заменяет ГТРП, а используется как средство 

оперативного пространственного уточнения геомодели в наиболее значимых зонах 

РСЛЦ. 

 

3.3. Процедура отбора наиболее значимых параметров геомодели обстановки 

в ОММ РСЛЦ 

Полный состав геомодели ОММ РСЛЦ включает большое число параметри-

ческих признаков, относящихся к разным компонентам: параметрам территори-

ально-сетевой организации 𝐹⃗, киберфизической геосенсорной платформы 𝐾⃗⃗⃗, окру-

жающей среды 𝐺⃗, локального размещения ИТСО 𝐿⃗⃗, технического состояния 𝐶, ан-

тропогенных воздействий 𝐴, эксплуатационно-событийной истории 𝐸⃗⃗ и ситуаци-

онно-тактической обстановки 𝑇⃗⃗ [33, 91, 119].  

Для конкретной ОММ РСЛЦ полный набор признаков может оказаться из-

быточным и повлиять на быстродействие системы при построении программной 

реализации. Часть параметров может быть постоянной для рассматриваемой тер-

ритории, слабо связанной с техническим состоянием ИТСО, взаимно дублирующей 

другие признаки. При этом общая структура значимых факторов сохраняется, но 

их вклад для разных ЛЦ, типов ИТСО, зон размещения и условий эксплуатации 

может различаться [141, 145, 103]. Перед построением оценки состояния и про-

гноза требуется выполнить дополнительный анализ и выделить те параметры ком-

понентных векторов, которые имеют наибольшую связь с ухудшением состояния, 



108 

отказами, потерями связи, ложными срабатываниями, временем восстановления и 

приоритетом ТОиР. 

Результатом процедуры является согласованный набор входных признаков 

𝑍𝑖(𝑡), используемый в расчетах текущего состояния, геозависимой интенсивности 

отказов, прогноза и последующего ранжирования объектов контроля и ТОиР: 

𝑍𝑖(𝑡)  =  [𝑧𝑖
𝐹(𝑡), 𝑧𝑖

𝐾(𝑡), 𝑧𝑖
𝐺(𝑡), 𝑧𝑖

𝐿(𝑡), 𝑧𝑖
𝐶(𝑡), 𝑧𝑖

𝐴(𝑡), 𝑧𝑖
𝐸(𝑡), 𝑧𝑖

𝑇(𝑡), 𝑧𝑖
𝑆(𝑡)]        (3.3) 

В выражении (3.3) 𝑧𝑖
𝐹(𝑡) задает признаки территориально-сетевой организа-

ции РСЛЦ; 𝑧𝑖
𝐾(𝑡)  признаки киберфизической геосенсорной платформы; 𝑧𝑖

𝐺(𝑡) – 

признаки геосреды; 𝑧𝑖
𝐿(𝑡) – параметры локального размещения ИТСО; 𝑧𝑖

𝐶(𝑡) – по-

казатели текущего технического состояния; 𝑧𝑖
𝐴(𝑡) – антропогенные воздействия; 

𝑧𝑖
𝐸(𝑡) – эксплуатационно-событийные признаки; 𝑧𝑖

𝑇(𝑡) – параметры контроллинго-

вой обстановки; 𝑧𝑖
𝑆(𝑡) – параметры ситуационно-тактической обстановки. Таким 

образом, вектор 𝑍𝑖(𝑡) представляет не отдельный показатель, а согласованное объ-

единение признаков из разных компонент геомодели, приведенных к единой про-

странственно-временной привязке для конкретного геообъекта 𝑖 [15, 41]. 

Отбор признаков для формирования вектора 𝑍𝑖(𝑡) выполняется по совокуп-

ности критериев, обеспечивающих одновременно статистическую значимость, тер-

риториальную интерпретируемость и управленческую применимость параметров. 

Основные критерии отбора приведены в таблице 3.3 [145, 146110, 112]. 

Таблица 3.3 – Характеристик критериев отбора наиболее значимых параметров геомодели 

Критерий Содержание Применение Результат 

Связь с целевым 

показателем 

статистическая связь с отка-

зами, деградацией, ложными 

срабатываниями, MTTR, го-

товностью 

геосреда, 

состояние ИТСО, 

события 

сохранение признаков 

с выраженной связью 

Пространственн

ая выраженность 

наличие устойчивой террито-

риальной структуры распре-

деления, например по ин-

дексу Морана 

геосреда, доступ-

ность, антропо-

генные и ситуаци-

онные слои 

исключение призна-

ков без территориаль-

ной интерпретации 

Недублирование проверка мультиколлинеар-

ности и удаление взаимоза-

меняемых признаков 

все компонентные 

векторы 

сокращение 

размерности 

Инженерная 

интерпретируем

ость 

понятный механизм влияния 

на ИТСО, связь, питание, до-

ступность или события 

все признаки сохранение 

объяснимых 

параметров 
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Доступность и 

качество данных 

полнота, частота обновления, 

достоверность источника, 

возможность импутации 

потоковые и 

архивные данные 

признак используется 

с коэффициентом до-

верия или исключа-

ется 

Управленческая 

применимость 

возможность связать признак 

с действием: контроль, 

ТОиР, резервирование, 

маршрут 

состояние, собы-

тия, доступность, 

тактические слои 

признак влияет на 

карту, реестр или ре-

комендацию 

 

3.3.1. Процедура отбора наиболее значимых параметров компонентов  

геомодели 

Первичной процедурой является отбор наиболее значимых геофакторов по 

их связи с целевыми показателями функционирования системы: интенсивностью 

отказов, частотой ложных срабатываний, коэффициентом готовности, временем 

восстановления и влиянием на продолжительность технического обслуживания 

[23, 39, 56]. 

Количественный отбор выполняется по совокупности следующих критериев: 

1. Оценка связи каждого фактора 𝑔𝑘 с целевым показателем состояния 𝑦 

по коэффициенту корреляции [53, 54, 59]: 

𝑟𝑘 = 𝑐𝑜𝑟𝑟(𝑔𝑘, 𝑦).      (3.4) 

2. Проверка пространственной выраженности фактора с использованием ин-

декса пространственной автокорреляции Морана, показывающего наличие устой-

чивой территориальной структуры распределения значений [110, 112]: 

𝐼 =
𝑛

∑ ∑ 𝑤𝑖𝑗
𝑛
𝑗=1

𝑛
𝑖=1

 ⋅
∑ ∑ 𝑤𝑖𝑗(𝑥𝑖−𝑥̅)(𝑥𝑗−𝑥̅)

𝑛
𝑗=1

𝑛
𝑖=1

∑ (𝑥𝑖−𝑥̅)
2𝑛

𝑖=1

 ,    (3.5) 

где: 𝑛 – количество геообъектов; 𝑥𝑖 , 𝑥𝑗 – значения переменной в ячейках 𝑖 и 𝑗; 𝑥̅ – 

среднее значение переменной по всей выборке; 𝑤𝑖𝑗 – вес в пространственной мат-

рице весов между объектами 𝑖 и 𝑗 (соседство, общая граница, расстояние). 

3. Исключение взаимно–дублирующих признаков по критерию мультикол-

линеарности [141, 145]: 

𝑉𝐼𝐹𝑘 =
1

1−𝑅𝑘
2,       (3.6) 
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где 𝑅𝑘
2 – коэффициент детерминации при регрессии 𝑘-го признака на остальные. 

Для признаков с высоким значением 𝑉𝐼𝐹 сохраняется только один, наиболее ин-

терпретируемый и физически значимый.  

После отбора значимых факторов выполняется процедура их подготовки к 

использованию в расчетах. Определяется шаг Δ𝑡, который выбирается исходя из 

динамики наиболее изменчивых факторов и частоты поступления телеметрии 

ИТСО. Затем данные приводятся к единой пространственно–временной основе. 

Значения нормируются по единой шкале, неполнота данных компенсируется мето-

дами импутации, по каждому объекту или ячейке формируется итоговый вектор 

факторов геосреды и загружаются в общую БД [44]. Значения используются при 

расчете интегральной оценке влияния геосреды для отдельной ячейки 𝜔𝑖: 

𝐺𝜔𝑖(𝑡) = ∑ 𝑤𝑘𝑔𝑘𝑖(𝑡),
𝑚
𝑘=1      (3.7) 

где 𝑔𝑘𝑖(𝑡) – нормированное значение 𝑘 − го фактора, 𝑤𝑘 – вес его вклада.  

Последовательность отбора наиболее значимых факторов продемонстиро-

вана на рисунке 3.14 

 

Рисунок 3.14 – Структура процедуры определения наиболее значимых факторов геосреды, ис-

пользуемых в методике оценки состояния СОММ 
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Разработанная процедура реализует системный подход к оценке факторов 

геосреды, позволяющий количественно учитывать и прогнозировать их воздей-

ствие на элементы охранной инфраструктуры [1, 57, 74]. 

3.4. Процедура оценки текущего состояния и построения прогноза 

Процедура оценки текущего состояния и построения прогноза связывает гео-

модель ОММ РСЛЦ с последующим выбором управляющих воздействий [31, 113]. 

Расчет выполняется для геообъектов ГТРП, функциональных зон логистических 

центров и ячеек покрытия. Выходом процедуры являются текущая оценка состоя-

ния, прогноз ухудшения на заданный горизонт, карта пространственной локализа-

ции неблагоприятных участков и перечень объектов приоритетного контроля. 

Исходными данными служат пространственное положение объектов, пара-

метры размещения ИТСО, диагностические и эксплуатационно-событийные дан-

ные, сведения о геосреде, антропогенных воздействиях, связности и доступности, 

а также признаки текущей ситуационно-тактической обстановки. После согласова-

ния по времени и пространству эти данные используются для расчета текущего со-

стояния и прогноза по каждому объекту и по каждой ячейке покрытия [15, 23, 43]. 

 

3.4.1. Подготовка признаков и уточнение параметров прогноза 

После формирования геомодели для каждого геообъекта, зоны ЛЦ или 

ячейки покрытия подготавливается согласованный набор признаков. Он извлека-

ется из компонент геомодели и включает территориально-сетевую организацию 

РСЛЦ, локальное размещение ИТСО, текущее техническое состояние, характери-

стики геосреды, расчетно-прогностические параметры, антропогенные воздей-

ствия, эксплуатационно-событийные данные, признаки связности и обеспечиваю-

щей инфраструктуры, ситуационно-тактическую обстановку и контроллинговые 

признаки [33, 84, 91]. 

Пространственные параметры связываются с ячейкой покрытия и зоной ЛЦ, 

временные параметры синхронизируются по выбранному шагу, а диагностические 

и событийные данные проходят контроль полноты и сопоставимости [100, 101].  
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Для уточнения параметров прогноза могут использоваться три группы мето-

дов. Первая группа включает пороговые и статистические процедуры, применяе-

мые при небольшом объеме архивов и при необходимости сохранить простую ин-

терпретацию результата [53, 54, 92, 135]. Вторая группа включает марковские мо-

дели, позволяющие учитывать переходы между техническими состояниями и раз-

личать деградационные и восстановительные процессы [47, 54, 116]. Третья группа 

включает методы машинного обучения, которые используются не вместо геомо-

дели, а для уточнения прогнозных параметров по накопленным данным эксплуата-

ции и факторным признакам территории [140, 141, 145]. 

Выбор конкретного метода определяется полнотой архивов отказов, длитель-

ностью временного ряда, наблюдаемостью состояния и требуемой интерпретируе-

мостью результата. При дефиците данных используются более простые статисти-

ческие или экспертно-статистические процедуры; при наличии достаточной исто-

рии допускается применение обучаемых моделей по скользящим окнам признаков. 

Переход от параметров геомодели к оценке состояния и прогнозу по ячейке покры-

тия показан на рисунке 3.15. 

 

Рисунок 3.15 – Этапы перехода от параметров геомодели к оценке состояния и прогнозу 

по ячейке покрытия 
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На схеме показано, что для выбранной ячейки покрытия одновременно учи-

тываются технические, эксплуатационно-событийные, территориальные и ситуа-

ционные признаки. После пространственной привязки и предварительной обра-

ботки они используются для выбора модели оценки, расчета текущего состояния, 

прогноза ухудшения и подготовки данных для картографического отображения и 

последующего геоконтроллинга [31, 41, 112]. 

 

3.4.2. Прогнозирование технических состояний геообъектов ГТРП ОММ 

РСЛЦ с выбором модели состояния 

Прогнозирование состояния выполняется после расчета текущей оценки и 

подготовки признакового описания объектов. На этом этапе ключевой задачей яв-

ляется не выбор абстрактного алгоритма, а выбор модели состояния, которая соот-

ветствует фактической наблюдаемости объекта, полноте данных, режиму обслужи-

вания и характеру управляющего воздействия. 

Сводные условия выбора модели приведены в таблице 3.4. Таблица исполь-

зуется как прикладное правило выбора состояния для конкретного типа ЛЦ, кон-

фигурации ИТСО и режима эксплуатации без повторного вывода математических 

зависимостей главы 2 [92, 116]. 

Таблица 3.4 — Правила выбора модели прогнозирования состояния геообъекта ГТРП 

Правила применения Модель 

состояния 

Основной 

параметр 

прогноза 

Выход для ГИС–

слоя 

Минимум данных; объект 

без резервирования; вос-

становление учитывается 

после отказа 

Непрерывная цепь 

Маркова без резер-

вирования 

𝜆𝑖(𝑡), 𝜇1, 𝜇2  нижняя граница го-

товности, опорная 

вероятность отказа и 

готовности 

Состояние наблюдаемо; 

восстановление можно 

задавать управлением 

Модель с 

управляемым 

восстановлением 

𝑢𝑖(𝑡), 𝑎₁₂, 𝑎₂₁(𝑡) эффект восстановле-

ния и приоритет 

ТОиР 

Есть периодический кон-

троль, данные ТОиР и 

геофакторы 

Модель с периоди-

ческим контролем 

и оптимальным 

управлением 

надежностью 

𝜆𝑖(𝑡), 𝑡𝑇𝑂 , 𝜏𝑇𝑂 , 𝑢𝑖(𝑡) слой прогнозного 

ухудшения и опти-

мальные интервалы 

контроля 

Состояние не наблюда-

ется напрямую; признаки 

неполные или противоре-

чивые 

Скрытая 

Марковская модель 
𝑃(𝑆0|𝑌), 𝑃(𝑆1|𝑌),  
𝑃(𝑆₂|𝑌), 𝐴𝑖, 𝐵𝑖 

слои вероятной де-

градации и скрытого 

отказа 
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Если геообъект эксплуатируется без резервирования, объем данных ограни-

чен, а восстановление рассматривается только после отказа, применяется базовая 

непрерывная цепь Маркова. Она описывает переходы между состояниями работо-

способности, отказа и восстановления и позволяет получить опорную вероятность 

отказа на горизонте прогноза. Такая модель пригодна для удаленных или слабо ди-

агностируемых участков, где расчет должен фиксировать минимально допустимую 

оценку готовности. 

Если состояние геообъекта наблюдаемо, а восстановление может задаваться 

управляемой интенсивностью 𝑢𝑖(𝑡), применяется модель с управляемым восста-

новлением. В ней переход в отказ определяется интенсивностью 𝜆𝑖(𝑡), а возврат в 

работоспособное состояние зависит от управляющего воздействия: частоты ТОиР, 

доступности ремонтных ресурсов, приоритета участка, маршрутов обслуживания и 

ограничений эксплуатации. Эта модель позволяет оценить эффект управляемого 

восстановления, но не полностью описывает скрытые отказы и неполную наблю-

даемость состояния [3, 8, 106, 107]. 

Если для объекта задан периодический контроль, имеются данные о ТОиР, 

геофакторах и эксплуатационной истории, используется модель с периодическим 

контролем и оптимальным управлением надежностью. Она учитывает скрытые от-

казы, влияние интервала технического обслуживания, возможность оптимизации 

параметров обслуживания и адаптацию управляющего воздействия с применением 

интеллектуальных методов. В этой модели геозависимая интенсивность 𝜆𝑖(𝑡) ста-

новится основным связующим параметром между геомоделью, факторными сло-

ями территории и прогнозом технического состояния. 

Если фактическое состояние геообъекта не наблюдается напрямую, диагно-

стические признаки противоречивы или имеются признаки скрытой деградации, 

используется скрытая Марковская модель. В ней истинное состояние 𝑋𝑖(𝑡) рас-

сматривается как скрытая переменная, а доступными являются наблюдения 𝑌𝑖(𝑡), 

Выходом является апостериорное распределение вероятностей. 
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Это распределение используется как вероятностная оценка фактического со-

стояния геообъекта и как вход для прогнозирования риска деградации или скры-

того отказа [141, 23]. 

Параметры скрытой Марковской модели уточняются по накопленным жур-

налам эксплуатации, самодиагностики и событий. При отсутствии полной разметки 

фактических состояний применяется алгоритм Баума-Велша: оцениваются вероят-

ности скрытых состояний и переходов, пересчитываются параметры переходов и 

эмиссий. Полученные параметры используются для построения слоев вероятной 

деградации, скрытых отказов и приоритетного контроля. 

Для марковских моделей вычисляются вероятности состояний: 

𝑝ᵢ(𝑡 + 𝛥𝑡)  =  𝑝ᵢ(𝑡) 𝑒𝑥𝑝(𝑄ᵢ(𝑡) 𝛥𝑡),    (3.8) 

где: 𝑝𝑖(𝑡) – вектор вероятностей состояний геообъекта в момент времени 𝑡; 𝑄𝑖(𝑡) – 

матрица интенсивностей переходов, параметризованная с учетом 𝜆𝑖(𝑡), восстанов-

ления, обслуживания и условий эксплуатации; 𝛥𝑡 – горизонт прогноза. 

Для скрытой Марковской модели прогноз строится от апостериорного рас-

пределения 𝛼𝑖(𝑡): 

𝛼𝑖(𝑡 + ℎ)  =  𝛼𝑖(𝑡)𝐴𝑖
ℎ,     (3.9) 

где: 𝐴𝑖 – матрица переходов скрытых состояний; ℎ – число шагов прогноза.  

На рисунке 3.16 представлена процедура прогнозирования технических со-

стояний геообъектов ОММ РСЛЦ, включающая выбор модели состояния, расчет 

прогноза на горизонт 𝛥𝑡 и пространственную агрегацию результатов. 
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Рисунок 3.16 – Структура алгоритма выбора модели прогнозирования технического состояния 

геообъектов ГТРП ОММ РСЛЦ 

Выбор модели состояния определяет в том числе состав выходных данных 

для геоинформационного слоя. Базовая модель формирует опорную вероятность 

отказа и готовности. Модель с управляемым восстановлением показывает ожидае-

мый эффект оперативного вмешательства. Модель с периодическим контролем 

позволяет корректировать интервалы контроля и обслуживания. Скрытая Марков-

ская модель используется для выделения геообъектов, по которым вероятна неяв-

ная деградация и требуется дополнительная диагностика [40]. 

Методы машинного обучения в данной процедуре используются как вспомо-

гательный инструмент. Они позволяют уточнять вероятности неблагоприятных со-

стояний, вес отдельных признаков или класс текущего состояния, но не подменяют 

модель состояния и не заменяют пространственно-содержательное представление 

геообъекта, заданное геомоделью. 

Выходами процедуры являются: прогнозная вероятность деградации или от-

каза по каждому геообъекту, оценка готовности, слой прогнозного ухудшения, 

карта риска по ячейкам покрытия, перечень приоритетных геообъектов и входные 
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данные для формирования пространственно–содержательных рекомендаций по 

контролю, ТОиР, восстановлению, резервированию наблюдения и корректировке 

маршрутов обслуживания. 

 

3.5.3. Формирование оценки состояния по ячейкам 

После расчета объектных оценок результаты агрегируются по ячейкам по-

крытия. Такой переход необходим, поскольку решение о контроле и ТОиР прини-

мается не только по отдельному устройству, но и по пространственному участку, 

на котором одновременно действуют несколько ИТСО, факторные ограничения 

геосреды, особенности доступа и функциональная значимость зоны ЛЦ [33, 90]. 

Результатом процедуры являются карта текущего состояния по ячейкам по-

крытия, карта прогнозного ухудшения на горизонт Δt, ранжированный перечень 

проблемных ячеек и объектов, а также исходные данные для последующей выра-

ботки пространственно-содержательных рекомендаций. Если данные по ячейке не-

полны или противоречивы, оценка не улучшается автоматически: для нее сохраня-

ется консервативный класс, требующий дополнительной проверки. 

 

3.4.3. Картографическая категоризация 

Данный этап позволяет построить представление поклеточной оценки 𝑆𝑖(𝑡) 

и прогнозных характеристик отказов на подложке охраняемой территории в виде 

категориальной карты риска, пригодной для оперативного использования и отчет-

ности [44, 103, 133].  

Базовое правило присвоения категории угрозы задается двумя порогами 𝜏1 <

𝜏2, согласованными с режимом эксплуатации (сезон/зона). Для ячейки 𝑜𝑖 определя-

ется класс: 

𝑐𝑖(𝑡) = {

низкая вероятность, 𝑆𝑖(𝑡) ≤ 𝜏1,

средняя вероятность, 𝜏1 < 𝑆𝑖(𝑡) ≤ 𝜏2,

высокая вероятность, 𝑆𝑖(𝑡) > 𝜏2,
    (3.10) 

который отображается в стандартной легенде «зеленый/желтый/красный». При 

необходимости используется уточняющее правило с учетом вероятности отказа 
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𝑝𝑖(𝑡; Δ𝑡): при 𝑆𝑖(𝑡) в окрестности порога класс повышается, если 𝑝𝑖(𝑡; Δ𝑡) превы-

шает пороговое значение. 

Пороговые значения могут задаваться двумя способами: фиксированно или 

адаптивно. В фиксированном варианте значения 𝜏1 и 𝜏2 устанавливаются заранее 

для выбранного режима эксплуатации. Такой способ удобен при устойчивых усло-

виях наблюдения и при необходимости сопоставления результатов за разные пери-

оды. 

В адаптивном варианте пороги определяются отдельно для зоны контроля 𝑧 

и сезона 𝑠 по распределению показателя 𝑆 на соответствующем наборе ячеек: 

𝜏1(𝑧, 𝑠) = 𝑄𝑞1( 𝑆 ∣ 𝑧, 𝑠 ), 𝜏2(𝑧, 𝑠) = 𝑄𝑞2( 𝑆 ∣ 𝑧, 𝑠 ),   (3.11) 

где 𝑄𝑞1 , 𝑄𝑞2— выбранные квантили, причем 0 < 𝑞1 < 𝑞2 < 1. 

Для практического применения целесообразно использовать комбинирован-

ный вариант. Исходные пороги задаются экспертно, после чего уточняются по ар-

хиву событий и при необходимости корректируются для отдельных сезонов и тер-

риториальных условий.  

На рисунке 3.17 представлен порядок картографической категоризации ячеек 

покрытия: от исходных поклеточных оценок и задания порогов до формирования 

карты категорий угрозы и выделения приоритетных участков. 



119 

 

Рисунок 3.17 – Структура алгоритма картографической категоризации ячеек  

Качество входных данных учитывается через коэффициент доверия 𝜏𝑖(𝑡). 

Для 𝜏𝑖(𝑡) < 𝜏min ячейке присваивается специальная категория «без оценки» 

(нейтральная заливка); такие ячейки исключаются из агрегирования по зонам и не 

используются при подсчете долей классов. 

Результатом является набор картографических слоев: категориальный слой 

𝐶(𝑡) = {𝑐𝑖(𝑡)}  с легендой и указанием 𝜏1, 𝜏2 ; слой прогнозной вероятности 

𝑝𝑖(𝑡; Δ𝑡). Метаданные включают дату/интервал расчета, сезон/зону, схему задания 

порогов (фиксированная/квантильная). Такое представление завершает процедуру 

обобщенной поклеточной оценки: факторы геосреды и технической подсистемы 

сведены в единый индикатор и отображены в картографической форме. 

 

3.5. Процедура иерархической выработки управляющих воздействий 

Процедура предназначена для выбора допустимого управляющего воздей-

ствия по результатам оценки и прогноза. Объектом выбора является действие, 
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назначаемое для геообъекта ГТРП, функциональной зоны ЛЦ или ячейки покры-

тия: диагностика, профилактическое ТО, ремонт, замена, резервирование или воз-

действие на подсистемы связи и питания [147, 20, 109]. 

Для осуществления выбора управленческого воздействия в контуре геоин-

формационной поддержки ОММ РСЛЦ используется иерархический подход [120, 

121, 125, 129, 130]. Он задает цель выбора, систему критериев и множество допу-

стимых альтернатив, связывая результаты ситуационно–предиктивной оценки со-

стояния ГТРП с решением по диагностике, ТОиР, резервированию или восстанов-

лению наблюдательного покрытия. 

Объектом выбора управленческое воздействие, назначаемое для конкретного 

геообъекта ГТРП, функциональной зоны или ячейки покрытия.  

Верхний уровень иерархии соответствует выбору предпочтительного воздей-

ствия для геообъекта управления в составе ГТРП. Под таким геообъектом понима-

ется геосенсор, контроллер, канал связи, узел электропитания, КПП, участок пери-

метра либо локальная группа объектов, состояние которых влияет на полноту 

наблюдения, связность сенсорной сети и функциональную целостность ОММ 

РСЛЦ. 

Для геообъекта 𝐺𝑜𝑏𝑗𝑖 по результатам территориально‑предиктивной оценки 

формируется множество допустимых воздействий 𝐴𝑖 . Состав множества 𝐴𝑖  зави-

сит от вида оборудования, текущего технического состояния, режима эксплуатации 

и допустимых регламентных действий. Для типовой постановки задачи территори-

ального управления технической готовностью технической подсистемы ОММ 

РСЛЦ целесообразно рассматривать следующий базовый набор альтернатив (таб-

лица 3.5). 

Таблица 3.5 – Перечень регулирующих процедур поддержания технической готовности 

Обозначе-

ние 
Процедура Содержание действия 

𝐴1 Усиленный мониторинг 
Сохранение объекта в текущем режиме эксплуатации с повы-

шением частоты наблюдения, диагностического контроля. 

𝐴2 
Внеочередная 

диагностика 

Назначение локальной или удаленной диагностики для уточ-

нения причины ухудшения состояния и структуры отказа. 

𝐴3 Профилактическое ТО Проведение профилактического обслуживания. 

𝐴4 Выездной ремонт 
Организация восстановительных работ с выездом бригады в 

логистический центр. 
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𝐴5 
Замена критического 

модуля 

Целенаправленная замена наиболее уязвимого или дегради-

ровавшего элемента оборудования. 

𝐴6 

Резервирование и 

перераспределение 

функций 

Временное перераспределение нагрузки или перевод наблю-

дения на соседние узлы технической подсистемы ОММ при 

наличии резервной конфигурации. 

𝐴7 

Первоочередное 

обслуживание 

подсистем обеспечения 

Воздействие на связь, синхронизацию, электропитание или 

иные сопряженные средства, если именно они формируют 

основной риск ухудшения готовности узла. 

Второй уровень иерархии образует система критериев, по которым сопостав-

ляются управляющие воздействия (альтернативы). Система критериев должна от-

ражать не только техническое состояние объекта, но и его территориальное поло-

жение, доступность обслуживания и ограничения по ресурсам [126]. Для ГТРП 

ОММ выделены пять укрупненных групп критериев (таблица 3.6). 

Таблица 3.6 –  Характеристики групп критериев для сопоставления управляющих воздействий 

Обозначе

ние 

Наименование 

группы критериев 

Состав и интерпретация 

𝐾1 Техническая 

критичность 

Прогнозная вероятность перехода в неблагоприятное состояние, 

ожидаемое снижение готовности, наличие признаков отказа. 

𝐾2 Пространственно‑ф

ункциональная 

значимость 

Роль геообъекта в наблюдении периметра, КПП, зоны хранения, 

участка погрузки–разгрузки или прилегающей территории; вклад 

в покрытие; наличие резервирования соседними геосенсорами; 

влияние на функциональную и пространственно–структурную це-

лостность ОММ РСЛЦ. 

𝐾3 Территориальная 

сложность 

обслуживания 

Удаленность, транспортная доступность, маршрутная сложность, 

влияние погодных и прибрежных условий на возможность выпол-

нения выездных работ. 

𝐾4 Инфраструктурная 

уязвимость 

Состояние связи, электропитания, зависимость объекта от внеш-

ней инфраструктуры, чувствительность к геофакторам. 

𝐾5 Ресурсно‑организац

ионная 

целесообразность 

Трудоемкость, стоимость, потребность в инструментах, запасных 

частях и специалистах, допустимость вмешательства в текущем 

эксплуатационном окне, наличие бригад и транспортных средств. 

Указанные группы критериев могут детализироваться на подкритерии треть-

его уровня иерархии. Критичность раскрывается через прогнозную вероятность от-

каза, коэффициент готовности, ожидаемое время восстановления. Простран-

ственно-функциональная значимость – через вклад геообъекта в пространственно-

структурную целостность периметра, КПП, зоны хранения, наличие резервирова-

ния соседними геосенсорами и влияние на непрерывность наблюдения. Территори-

альная сложность обслуживания – через расстояние до эксплуатационной базы, до-

ступность, сезонные ограничения [31].  

Иерархический подход к выбору управленческого воздействия для геообъ-

екта 𝐺𝑜𝑏𝑗𝑖 включает три основных уровня [147, 121, 124]: 
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– уровень цели: выбор предпочтительного воздействия 𝑎𝑖
∗, 𝑖 = 1, 𝑛 для объ-

екта территориального управления 𝐺𝑜𝑏𝑗𝑖; 

– уровень критериев и подкритериев: 𝐾 = {𝐾1, 𝐾2, 𝐾3, 𝐾4, 𝐾5}; 

– уровень альтернатив: 𝐴𝑖 = {𝐴𝑖1, 𝐴𝑖2, … , 𝐴𝑖𝑚}, 𝑖 = 1, 𝑛, 𝑚 – количество аль-

тернатив для 𝑖-го геообъекта. 

В общем виде иерархический подход к выбору управляющего воздействия 

может быть представлен в виде древовидной структуры, где верхний уровень соот-

ветствует цели выбора, промежуточный уровень образуют критерии оценки, ниж-

ний уровень составляют варианты воздействия (рис. 3.18).  

 

Рисунок 3.18 – Схема иерархического упорядочения анализа управляющих воздействий 

Связи между уровнями отражают отношения предпочтения и сравнительной 

значимости, определяемые либо непосредственно экспертами, либо на основе пре-

образования количественных показателей в отношения парных сравнений. 

Вектор весов критериев имеет вид: 

 𝑤 = (𝑤1, 𝑤2, … , 𝑤𝑘), ∑ 𝑤𝑗 = 1
𝑘
𝑗=1 , 𝑘 = 5.   (3.12) 

Для каждого критерия 𝐾𝑗 формируется локальный вектор приоритетов: 

 𝑝𝑗 = (𝑝1
𝑗
, 𝑝2
𝑗
, … , 𝑝𝑚

𝑗
), ∑ 𝑝𝑟

𝑗𝑚
𝑟=1 = 1, 𝑗 = 1,5.   (3.13) 

Тогда суммарный приоритет альтернативы irA  определяется выражением: 

   1 1 1n j
ir j j rP A w p r m i n      ,  ,  ,  ,      (3.14) 

Предпочтительным считается то воздействие, для которого достигается мак-

симум приоритета: 

𝑎𝑖
∗ = 𝑎𝑟𝑔𝑚𝑎𝑥{𝐴𝑖𝑟∈𝐴𝑖}𝑃(𝐴𝑖𝑟), 𝑖 = 1, 𝑛.    (3.15) 
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Такое представление содержательно адаптировано к задаче территориаль-

ного управления ОММ РСЛЦ, где итоговый выбор интерпретируется как простран-

ственно‑привязанное решение по поддержанию функциональной и простран-

ственно–структурной целостности узла или сопряженной подсистемы. На рис. 3.19 

представлен интерфейс разработанного программного средства [13], реализую-

щего методику выбора управленческих воздействий на основе МАИ. 

 

Рисунок 3.19 – Пример визуализации работы методики многокритериального выбора управлен-

ческих воздействий ГТРП ОММ на основе МАИ 

В результате формируется обоснованный выбор воздействия для конкрет-

ного ЛЦ, подсистемы обеспечения или территориального сегмента покрытия, а ре-

зультаты расчета могут быть непосредственно интерпретированы в картографиче-

ской форме. 

Разработанная методика получила программную реализацию в средствах 

«Бастион» [26, 27, 132] и программном модуле интеллектуального анализа данных 

[29, 131]. В «Бастионе» реализованы процедуры загрузки и ведения геомодели, 

пространственной привязки объектов и картографической визуализации результа-
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тов. В программном модуле интеллектуального анализа данных реализованы про-

цедуры отбора значимых параметров, прогнозирования технических состояний и 

расчета приоритетов управляющих воздействий. 

 

Выводы по главе 3 

1. Сформирована структура обобщенной методики оценки обстановки в 

ОММ РСЛЦ как последовательность процедур, связывающих наполнение геомо-

дели, отбор значимых параметров, оценку текущего состояния ИТСО, прогноз 

ухудшения состояния, картографическое отображение результатов и выбор управ-

ляющих воздействий. 

2. Разработана процедура сбора данных и наполнения геомодели ОММ 

РСЛЦ. Выявлено, что последовательность этапов включает получение простран-

ственных, атрибутивных, эксплуатационно-событийных, факторных и ситуацион-

ных данных, их подготовку в ГИС и ИС, контроль качества, импутацию пропусков, 

ETL-загрузку и привязку к геообъектам, функциональным зонам ЛЦ и ячейкам по-

крытия. 

3. Разработана процедура отбора значимых параметров геомодели. Отбор 

распространяется на параметры компонентных векторов из состава геоинформаци-

онной модели и позволяет исключить постоянные, слабо влияющие и дублирую-

щие признаки с учетом конкретной ОММ РСЛЦ, типа ИТСО, зоны размещения и 

доступности данных. 

4. Определен порядок прогнозирования технических состояний ГТРП 

ОММ РСЛЦ. Установлено, что выбор марковской модели необходимо выполнять 

по условиям наблюдаемости состояния, полноты данных, наличия управляемого 

восстановления и периодического контроля. Показано, что выходом процедуры яв-

ляются вероятности неблагоприятных состояний и показатели готовности ИТСО 

на заданный горизонт прогноза. 

5. Разработан контур картографического представления результатов 

оценки и прогноза. Объектные оценки агрегируются по ячейкам покрытия и функ-
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циональным зонам ЛЦ с формированием слоев текущей неблагоприятности, про-

гнозного ухудшения состояния, зон приоритетного контроля и картографических 

оснований для планирования ТОиР. 

6. Разработана процедура иерархического выбора управляющих воздей-

ствий. Метод анализа иерархий используется для сопоставления альтернатив: уси-

ленного мониторинга, диагностики, профилактического ТО, ремонта, замены, ре-

зервирования и обслуживания подсистем связи, питания и передачи данных. 

Полученный методический аппарат позволяет перейти к разработке про-

граммной реализации методики для верификации работы и выработке рекоменда-

ций по применению разработанной методики.  
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ГЛАВА 4. РАЗРАБОТКА ГЕОИНФОРМАЦИОННОЙ ПРОГРАММНОЙ 

МЕТОДИКИ ВЫРАБОТКИ ПРОСТРАНСТВЕННО–СОДЕРЖАТЕЛЬНЫХ 

РЕКОМЕНДАЦИЙ ПО ОПТИМИЗАЦИИ ФУНКЦИОНИРОВАНИЯ СОММ 

И РЕКОМЕНДАЦИЙ ПО ПРИМЕНЕНИЮ РЕЗУЛЬТАТОВ РАБОТЫ 

 

Разработанные модели, процедуры, алгоритмы позволили перейти к разра-

ботке программной методики для определения работоспособности, эффективности 

и выработки пространственно-содержательных рекомендаций по применению ме-

тодического аппарата. 

Разработанная программная методика включает: алгоритмы выработки про-

странственно-содержательных рекомендаций; алгоритмы адаптивного управления 

техническим обслуживанием; описание структуры, функциональных возможно-

стей программного решения; процедуру верификации работы модулей программ-

ного решения на примере РСЛЦ. 

 

4.1. Обобщенная структура геоинформационной программной методики 

Программная подсистема поддержки оценки и выработки пространственно-

содержательных рекомендаций реализует этапы и процедуры ситуационно-предик-

тивной методики и преобразует актуализированной геомодели обстановки, вклю-

чающей геообъекты ИТСО и факторные слои территории, в формализованный 

набор эксплуатационных действий [113, 118]. На вход подаются пространствен-

ные, атрибутивные и событийные данные; на выходе формируются оценки состоя-

ния, прогнозные показатели, ранжированные перечни геообъектов, карты вероят-

ностей угроз и рекомендации. Cтруктура программной геоинформационной мето-

дики, включающая этапы сбора и обработки геоданных, формирование оценки и 

выработки рекомендаций, представлена на рисунке 4.1.  
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 Рисунок 4.1 – Обобщенная структура программной геоинформационной методики 

 На рис 4.1. представлены следующие этапы программной методики (Э1 – 

Э6): 

 Э1. Сбор и верификация исходных данных. На данном этапе осуществля-

ется автоматизированное получение, проверка и нормализация пространственных, 

атрибутивных и эксплуатационных данных: координаты, параметры и текущее со-

стояние технических средств; данные журналов эксплуатации, телеметрии и внеш-

них факторных слоев (климат, доступность, инфраструктура); регламентные и нор-

мативные ограничения, определяющие допустимые действия [64, 67]. 

 Э2. Прогнозирование динамики состояния объектов и территорий. 

Используются математические и/или машинные модели для: оценки вероятности 

отказов и деградации состояния в заданном временном горизонте; выявления зон с 

наибольшим риском и прогнозируемых «узких мест» системы; формулировки про-

странственно–временных сценариев развития обстановки [96, 102]. 

 Э3. Генерация множества кандидатных рекомендаций. 

На основе алгоритма выработки и выдачи пространственно–содержательных реко-

мендаций и предписаний: определяются объекты и территории, требующие вмеша-

тельства; для каждого случая подбираются подходящие типы мероприятий (профи-

лактика, ремонт, перенастройка и т.д.); учитываются производственные регла-

менты и ограничения доступных ресурсов [109].  
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 Э4. Оценка и ранжирование альтернативных действий. 

Все кандидатные рекомендации анализируются с точки зрения эффективности, 

приоритета и допустимости: рассчитывается ожидаемый эффект (повышение го-

товности, сокращение продолжительности выездного обслуживания, оптимизация 

маршрутов ТОиР); определяется приоритет выполнения с учетом критичности объ-

ектов и ресурсов; проводится оптимизация по заданным критериям (например, ме-

тодом ранца, динамического программирования или поиска маршрутов для бригад) 

[8, 93, 122]. 

 Э5. Формирование итогового набора рекомендаций. 

Из общего множества на основе алгоритма адаптивного управления техническим 

обслуживанием отбираются те действия, которые обеспечивают максимальную эф-

фективность при заданных ограничениях: оформляется перечень мероприятий с 

привязкой к зонам и временным окнам; каждому действию приписывается приори-

тет, ожидаемый эффект и обоснование выбора [123]. 

 Э6. Публикация, визуализация и аудит рекомендаций. 

Итоговые рекомендации отображаются в интерфейсе пользователя, формируются 

отчеты для операторов и инженерно–технических служб: реализуется визуализа-

ция на карте, табличное и графическое представление; сохраняется история реко-

мендаций и параметров принятия решений для последующего аудита [44, 133]. 

 

4.2 Алгоритм выработки и выдачи пространственно-содержательных  

рекомендаций 

В системах охранного мониторинга местности процесс выработки рекомен-

даций и предписаний должен быть не только основан на анализе текущего и про-

гнозируемого состояния технических средств, но и обеспечивать их пространствен-

ную и содержательную привязку к конкретным объектам, зонам и ситуациям [98, 

113]. Для перехода от оценочно-прогностических показателей состояния СОММ к 

конкретным управленческим действиям вводится функциональный компонент – 

диспетчер правил (ДП). ДП реализует нормативно–обоснованный вывод рекомен-

даций на основе Базы знаний (БЗ): по каждому объекту/ячейке территориального 
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покрытия формируется контекст (𝑠𝑖 , 𝑅𝑆𝑝,𝑖 , 𝑓𝑖(𝑡), 𝑡), после чего из БЗ извлекаются 

применимые правила и соответствующие им типовые мероприятия [118].  

Диспетчер правил выполняет следующие функции: 

1. подбор правил и мероприятий по контексту объекта (𝑠𝑖 , 𝑅𝑆𝑝,𝑖 , 𝑓𝑖(𝑡), 𝑡)с уче-

том типа узла ИТСО и сезонности; 

2. нормативная фильтрация кандидатов: обязательные требования (перио-

дичности, запреты, требования безопасности) применяются жестко, конфликтую-

щие мероприятия исключаются по матрице несовместимости; 

3. оценка выполнимости и ранжирование: к кандидатам прикладываются 

трудоемкость, окна выполнения, логистическая доступность, а также ожидаемый 

эффект (Δ𝐺, Δ𝑅) и срочность по прогнозным индикаторам; 

4. формирование карточек рекомендаций (кандидатных мероприятий) с пол-

ным обоснованием: идентификатор правила, ссылки на нормативно-правовые 

акты/инструкции и индикаторы/модели [64, 109]. 

Последовательность формирования рекомендаций с использованием ДП про-

демонстрирована на рисунке 4.2. 

 

Рисунок 4.2 – Этапы наполнения данными формирование рекомендаций диспетчером правил 

Результатом работы ДП является упорядоченный набор мероприятий для 

каждого ЛЦ, который далее используется оптимизационным блоком для выбора 



130 

выполнимого плана и модулем формирования документов для трансляции выбран-

ных мероприятий в плановые и учетные формы.  

Обобщенная схема алгоритма, в которой БЗ и ДП реализуют блок формиро-

вания рекомендаций по правилам, изображена на рисунке 4.3. Последующие про-

цедуры обеспечивают нормативную фильтрацию, оценку предпочтительности и 

итоговый перечень рекомендаций с картографической визуализацией. 

 

Рисунок 4.3 – Обобщенная структурная схема алгоритма выработки и выдачи пространственно–

содержательных рекомендаций и предписаний СОММ 

Представленная схема фиксирует состав и последовательность процедур ал-

горитма и задает единый формат выхода (карточки рекомендаций с обоснованием 

и геопривязкой), достаточный для реализации программного прототипа и последу-

ющей интеграции с картографическим интерфейсом. 

Этапы формирования пространственно-содержательных рекомендаций: 

1. Пространственная локализация объектов. Определяются геообъекты и 

территориальные ячейки, для которых по результатам диагностики и предиктивной 

оценки выявлены риски/отклонения. 

2. Формирование перечня возможных мероприятий. На основе базы знаний 

(нормативы/регламенты, каталог мероприятий, правила/пороги) для каждого объ-

екта диспетчер правил применяет формализованные правила вида:  

IF(𝑠𝑖 , 𝑓𝑖(𝑡), 𝑅𝑆𝑝,𝑖 , 𝑡) ⇒ THEN(𝑎). 
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3. Фильтрация и оценка предпочтительности рекомендаций. Проверка соот-

ветствия обязательным требованиям регламентов (периодичности, запреты, требо-

вания безопасности) и исключение несовместимых мероприятий.  

4. Публикация результатов. Рекомендации визуализируются на карте (слои 

приоритетов/угроз) и представляются в табличной форме [118, 133]. 

  

4.3 Алгоритм адаптивного управления техническим обслуживанием 

Алгоритм адаптивного управления техническим обслуживанием объектов 

СОММ и ИТСО (рис. 4.4) является ядром программной методики территориаль-

ного анализа и поддержки решений [20,  56].   

 

Рисунок 4.4 – Блок–схема алгоритма адаптивного управления техническим обслуживанием 

СОММ и ИТСО 

Алгоритм включает следующие блоки (Б1 – Б7): 
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Б1. Сбор, интеграция и предобработка исходных данных. 

На первом этапе осуществляется интеграция пространственных, эксплуатацион-

ных и атрибутивных данных из внутренних и внешних источников. Особое внима-

ние уделяется унификации форматов, верификации полноты, агрегированию пара-

метров по территориальным ячейкам и привязке к объектам ИТСО. Для повышения 

надежности используются процедуры фильтрации и нормализации данных, а также 

методы восстановления пропусков на основе исторических выборок [64, 67]. 

Б2. Оценка текущего состояния объектов и зон. 

Для каждого объекта и ячейки территории формируется интегральная диагности-

ческая оценка состояния. Используются агрегированные параметры диагностики, 

результаты мониторинга, журналы обслуживаний и инцидентов. Верификация ре-

зультатов дополняется экспертными правилами и автоматическими процедурами 

выявления аномалий [23, 135]. 

Б3. Прогнозирование динамики и вероятности отказа. 

В качестве прогностических моделей применяются как марковские процессы, поз-

воляющие описывать вероятности переходов между состояниями с учетом индиви-

дуальных и факторных параметров, так и гибридные алгоритмы машинного обуче-

ния, уточняющие прогнозы для сложных и редких событий. Для каждого объекта 

на прогнозируемом горизонте рассчитывается вероятность перехода в критическое 

или отказовое состояние [96, 116]. 

Б4. Генерация альтернативных вариантов воздействия. 

На основе результатов оценки и прогнозирования формируется набор возможных 

воздействий (профилактика, ремонт, коррекция, отсрочка), привязанных к объекту, 

зоне, ресурсу и временному окну исполнения. Для каждого варианта рассчитыва-

ются ожидаемый эффект, затраты и ресурсные ограничения. 

Б5. Оценка эффективности и оптимизационный отбор. 

Вся совокупность альтернатив проходит процедуру ранжирования на основании 

критериев эффективности: снижение риска отказа, прирост технической готовно-



133 

сти, минимизация затрат, логистическая выполнимость. Применяется либо порого-

вая стратегия (действия обязательны при превышении риска), либо задача оптими-

зации (максимизация эффекта при ограниченных ресурсах) [8]. 

Б6-Б7. Формирование и передача итоговых решений. 

Оптимизированный набор мероприятий передается в подсистему простран-

ственно–содержательных рекомендаций для дальнейшей детализации, визуализа-

ции и интеграции с операционным управлением. Вся информация о принятых ре-

шениях и исходных данных сохраняется в журнале аудита для последующего ана-

лиза и адаптации параметров моделей. 

 

4.4. Программная реализация: структура и интерфейс программного 

комплекса 

Программная реализация методики построена как система из трех сервисов: 

сервиса представления, сервиса прикладной логики и сервиса хранения данных. 

Серверная часть реализована на ASP.NET Core MVC на языке C#, пользователь-

ский интерфейс – на Razor Pages. Такая организация отделяет интерфейс от вычис-

лительного контура и БД, упрощает масштабирование и поддерживает последова-

тельность «данные → оценка → прогноз → рекомендации → контроль исполне-

ния» [111, 113, 122]. Картографическая визуализация выполнена на OpenStreetMap 

и Leaflet: в интерфейсе отображаются геообъекты, план-схема ЛЦ и сетка ячеек с 

тематической окраской по состоянию или вероятности угроз. 

Пространственная подготовка данных выполняется в ArcGIS и QGIS; после 

разметки слои экспортируются в GeoJSON и загружаются через встроенный мо-

дуль импорта. Хранение данных реализовано на PostgreSQL с расширением 

PostGIS, в тестовой конфигурации допускается SQLite. Учетные записи и роли ве-

дутся средствами ASP.NET Identity. Прогнозный сервис вынесен во внешний 

Python-контур: используются отдельные программы для марковской модели и ги-

бридной модели с нейросетевой компонентой. Обмен с основным приложением ор-

ганизован через JSON/CSV; допускается REST-взаимодействие для автоматиче-

ского запуска расчетов и возврата результатов [133, 136]. 
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Порядок взаимодействия с программной методикой отражен на рисунке 4.5. 

 

Рисунок 4.5 – Порядок взаимодействия пользователя с программной методикой. 

 

4.5. Программная реализация процедуры построения оптимального 

маршрута ТОиР РСЛЦ 

Процедура построения оптимального маршрута ТОиР является составной ча-

стью геоинформационной ситуационно-предиктивной методики. После оценки со-

стояния ИТСО, построения текущих и прогнозных слоев неблагоприятности и 

иерархического выбора управляющих воздействий формируется перечень объек-

тов и зон, требующих обслуживания. Этот перечень еще не является планом вы-

полнения работ: для перехода к геоконтроллингу требуется определить исходную 

ремонтную базу, допустимые пути перемещения, последовательность посещения 

ЛЦ, временные окна, ресурс бригад и территориальные ограничения [95, 96]. 

Общий порядок реализации процедуры показан на рисунке 4.6. Он включает 

подготовку геоданных в QGIS, импорт слоев в программный комплекс, построение 

региональной и локальной сетки, расчет локальных оценок состояния, возврат ре-

зультатов на региональный уровень, выбор ремонтной базы, формирование ориен-

тированного графа, учет факторов геосреды и расчет маршрута ТОиР. 
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Рисунок 4.6 – Программы модули построения оптимального маршрута ТОиР РСЛЦ 

Подготовка пространственной основы выполняется во внешней ГИС-среде 

QGIS. В ней формируются слои региональной границы РСЛЦ, точек ЛЦ, пунктов 

управления, региональной ремонтной базы, транспортных связей, объектов ИТСО, 

локальных планов ЛЦ, зон ответственности, ячеек покрытия и временных фактор-

ных слоев.  Перечень технологий и состав данных для программной реализации 

представлен в таблице 4.1. 

Таблица 4.1 – Технологии и данные, используемые в программном модуле маршрутизации 

Подфункции (sub-

features) про-

граммного модуля 

маршрутизации 

Интерфейсные данные Технологии Результат работы 

программного мо-

дуля 

Подготовка 

геоданных 

границы, ЛЦ, ИТСО, 

зоны, дороги, планы ЛЦ 

QGIS, GeoJSON, 

Shapefile 

слои геомодели 

РСЛЦ 

Импорт Feature geometry/proper-

ties 

ASP.NET Core MVC, 

C#, модуль импорта 

объекты в БД Post-

GIS 

Картографирование подложка, точки, 

полигоны, сетка 

OpenStreetMap, Leaf-

let, Razor Pages 

интерактивная 

карта РСЛЦ/ЛЦ 

Оценка состояния ИТСО, события, 

факторы, ячейки 

Python-модули, 

JSON/CSV, модели 

главы 2–3 

слои текущего и 

прогнозного состо-

яния 

Маршрутизация граф ЛЦ, приоритеты, 

ограничения 

PostGIS, дополнен-

ный алг. Дейкстры, 

TSP/VRP-эвристика 

карта маршрута, 

маршрутный лист 

Этап формирования слоев геоизображений РСЛЦ и заполнение таблицы ат-

рибутов в QGIS представлен на рисунке 4.7. 
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Рисунок 4.7 – Порядок построения региональной пространственной геоподложки РСЛЦ в QGIS 

Для каждого точечного, линейного или полигонального объекта формиру-

ется атрибутивная таблица. Атрибуты (рис. 4.8) обеспечивают связку картографи-

ческого объекта с паспортом ЛЦ, реестром ИТСО, эксплуатационными событиями 

и последующей оценкой состояния. 

 

Рисунок 4.8 – Пример атрибутивного описания объектов ИТСО перед экспортом в GeoJSON 

В атрибутивной таблице фиксируются наименование, тип ИТСО, зона разме-

щения, отметка рельефа, высота установки, тип питания, тип подключения и иные 
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признаки, необходимые для расчета состояния и формирования маршрута обслу-

живания. После проверки полноты атрибутов слой экспортируется в GeoJSON и 

загружается через веб-интерфейс программного комплекса. 

 

4.5.1. Импорт геоданных и формирование региональной операционной ак-

тивной геоподложки 

Импорт пространственных слоев выполняет модуль загрузки GeoJSON. На 

вход подаются файлы, подготовленные в QGIS: слой ЛЦ, слой пунктов управления 

и баз ТОиР, слой региональной границы, транспортный слой, слой ячеек покрытия 

и, при необходимости, факторные слои. Модуль выполняет парсинг геометрии, 

проверку обязательных атрибутов, контроль типа геометрии, проверку дублирова-

ния идентификаторов и запись объектов в БД [44, 118]. 

После импорта карта РСЛЦ отображается в интерфейсе программного ком-

плекса (рис. 4.9). Базовая подложка используется не как иллюстрация, а как основа 

геоинформационного управления: пользователь выбирает ЛЦ, просматривает атри-

буты, открывает локальный уровень, включает сетку покрытия, просматривает 

слой текущей и прогнозной оценки, формирует перечень мероприятий и запускает 

расчет маршрута [113]. 

 

Рисунок 4.9 – Геоизображение РСЛЦ после импорта в программный комплекс 
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4.5.2. Разбиение и оценка ТГ территориальной системы ОММ РСЛЦ на реги-

ональном и локальном уровнях 

Для перехода от объектного учета к территориально локализованной оценке 

в программном комплексе строится сетка разбиения. На региональном уровне 

ячейка фиксирует положение ЛЦ, факторные условия, прогнозную неблагоприят-

ность и маршрутную доступность. На локальном уровне ячейка фиксирует поло-

жение ИТСО, его принадлежность зоне ЛЦ, наличие событий, пересечение с фак-

торными слоями и результат оценки состояния [33, 35]. 

Принцип разбиения выбирается так, чтобы в ячейку попадал один основной 

геообъект или минимальная группа функционально связанных объектов (рис. 4.10). 

Если плотность ИТСО высока, допускается укрупнение по зонам, рубежам или 

функциональным участкам. Идентификатор ячейки используется как ключ связи 

между картой, БД, расчетными модулями и реестром рекомендаций. 

 

Рисунок 4.10 – Покрытие РСЛЦ ячейками с локализацией ЛЦ и пунктов управления ТГ 

Аналогичная операция выполняется на уровне отдельного ЛЦ. В качестве 

подложки используется план логистического центра или схема территории.  
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Примеры перехода от локальной подложки к локальной сетке и карте оценки 

приведены на рисунке 4.11. 

 

Рисунок 4.11 – Последовательность перехода к локальному уровеню на примере ЛЦ №1 и ЛЦ 

№2: 𝑓1 – ображение базового представления обстановки в ОММ ЛЦ в систему дискретных 

ячеек; 𝑓2 – отображение системы дискретных ячеек в оценку состояния ТПС ОММ РСЛЦ 

Для локальной оценки по каждому геообъекту формируется признаковый 

вектор, рассчитывается показатель условий функционирования, уточняется веро-

ятность неблагоприятного состояния, после чего ячейка получает уровень теку-

щего и прогнозного приоритета контроля. Цветовая индикация используется для 

передачи результата на региональный уровень. 

 

4.5.3. Построение обобщенной оценки состояния региональной  

ТПС ОММ РСЛЦ 

После расчета состояния отдельных ЛЦ результаты агрегируются на регио-

нальном уровне. Для каждого ЛЦ формируется обобщенная запись: перечень про-

блемных ячеек, типы требуемых мероприятий, прогнозная вероятность ухудшения 

состояния, ожидаемое время восстановления, ограничение доступа, временное 

окно работ и приоритет обслуживания.  

Региональное геоизображение РСЛЦ после переноса локальных оценок со-

держит не только местоположение ЛЦ, но и слой приоритетов контроля и ТОиР 
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(рис. 4.12). В этом виде геоизображение становится опорой для маршрутизации: 

маршрут строится не по абстрактному списку адресов, а по территориально оце-

ненным объектам с разной технической готовностью, разной доступностью и раз-

ным вкладом в сохранение функции ОММ РСЛЦ. 

 

Рисунок 4.12 –  Обобщения оценка ТГ РСЛЦ на региональном уровне  

Перед построением графа выбирается региональная ремонтная база, из кото-

рой направляются бригады ТОиР. В качестве такой базы может выступать пункт 

управления, база ТОиР или ЛЦ с ресурсом обслуживания. В программной реализа-

ции выбранная база фиксируется как специальный геообъект (рис. 4.13).  

 

Рисунок 4.13 – Определение региональной ремонтной базы для планирования маршрута ТОиР 

РСЛЦ 
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Она получает роль начальной и конечной вершины маршрутного графа. Ат-

рибуты базы содержат ресурс бригад, допустимое время выхода, лимит длительно-

сти маршрута, перечень доступных работ и ограничения по обслуживаемым типам 

ИТСО. 

 

4.5.4. Формирование ориентированного графа объектов ТПС РСЛЦ 

Для маршрутизации РСЛЦ представляется в виде ориентированного графа 

𝐺𝑡𝑟 = (𝑉, 𝐸), 𝑉 ∈ 𝐺𝑂 . Вершины 𝑉  соответствуют региональной ремонтной базе, 

ЛЦ, приоритетным объектам обслуживания, транспортным узлам и точкам входа в 

локальные территории. Дуги 𝐸 соответствуют допустимым направлениям переме-

щения между вершинами.  

Каждая дуга получает вес, который рассчитывается не только по расстоянию. 

В вес включаются время движения, состояние дороги, погодные и гидрологические 

ограничения, ремонт дорог, доступность КПП, временные запреты, загруженность 

транспортных подходов и ресурсные ограничения бригады. Графовое представле-

ние РСЛЦ изображено на рисунке 4.14.  

 

Рисунок 4.14 – Графовое представление РСЛЦ для построения маршрута ТОиР 

Маршрут ТОиР строится с учетом факторных слоев геомодели. На регио-

нальном уровне учитываются метеоусловия, гидрологические ограничения, рельеф 



142 

и растительность, транспортно-инфраструктурные ограничения, техногенные фак-

торы, состояние связи и питания, антропогенная и ситуационно-тактическая обста-

новка (рис. 4.15) [57, 89, 127].   

 

Рисунок 4.15 – Факторы геосреды и текущей обстановки, влияющие на формирование марш-

рута ТОиР РСЛЦ на графе 

Помимо оценки доступности на основании транспортной сети региона, в про-

цедуре формирования допустимых, удовлетворяющих критериям оптимальности, 

маршрутов участвуют параметры обстановки из геомодели 𝐺𝑀ОММ  в виде про-

странственных слоев.  

 

4.5.5. Алгоритм построения оптимального маршрута 

В программной реализации используется дополненный алгоритм поиска оп-

тимального маршрута ТОиР [133, 134]. Его отличие от классического поиска крат-

чайшего пути состоит в том, что время перемещения рассчитывается с учетом вли-

яния параметрам геомодели, а порядок посещения ЛЦ зависит от прогноза вероят-

ности отказов, приоритета мероприятий, временных окон и ресурсных ограниче-

ний [8, 93].  

На начальном этапе для каждой пары допустимых вершин графа рассчиты-

вается допустимый маршрут с использованием алгоритма Дейкстры, либо нейросе-

тевым алгоритмом [24, 30, 114]. Затем решается задача упорядочивания посещения 
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выбранных ЛЦ.   

Вес ориентированной дуги графа задается выражением: 

𝑤𝑢𝑣(𝑡) =
𝑙𝑢𝑣

𝑣𝑢𝑣 
 (𝑡) ·  𝑘𝑔𝑒𝑜,𝑢𝑣(𝑡) ·  𝑘𝑖𝑛𝑓,𝑢𝑣(𝑡)  ·  𝑘𝑠𝑖𝑡,𝑢𝑣(𝑡)  +  𝜏𝑢𝑣(𝑡),  (4.1) 

где 𝑤𝑢𝑣(𝑡) – стоимость прохождения дуги от вершины 𝑢 к вершине 𝑣 на момент 𝑡, 

ч; 𝑙𝑢𝑣 – длина участка, км; 𝑣𝑢𝑣(𝑡) – допустимая скорость или расчетная скорость 

прохождения участка, км/ч; 𝑘𝑔𝑒𝑜,𝑢𝑣(𝑡) – коэффициент влияния геосреды; 𝑘𝑖𝑛𝑓,𝑢𝑣(𝑡) 

– коэффициент инфраструктурной доступности; 𝑘𝑠𝑖𝑡,𝑢𝑣(𝑡) – коэффициент текущей 

ситуационно-тактической обстановки; 𝜏𝑢𝑣(𝑡) – задержка, связанная с ограничени-

ями, ожиданием, пропускным режимом или объездом, ч. 

Для всей последовательности посещения ЛЦ 𝑉∗ = (𝑣0, 𝑣1, . . . , 𝑣𝑚, 𝑣0), где 𝑣0 

– ремонтная база, целевая функция записывается как: 

𝐽(𝑉∗) = ∑  𝑤𝑣𝑗𝑣𝑗+1(𝑡)
𝑛
𝑗=1 + ∑  𝑑𝑣𝑗

𝑛
𝑗=1 + ∑ 𝜌𝑣𝑗

𝑛
𝑗=1  −   𝜅 ∑ 𝑃𝑟𝑣𝑗

𝑛
𝑗=1  ,   (4.2) 

где 𝐽(𝑉∗) – оценочная стоимость маршрута; 𝑑𝑣𝑗 – длительность работ в ЛЦ 𝑣𝑗, ч; 

𝜌𝑣𝑗 – штраф временного окна или превышение ресурса бригады; 𝑃𝑟𝑣𝑗 – оценка при-

оритета обслуживания ЛЦ, рассчитанный по текущей и прогнозной оценке состоя-

ния; 𝜅 – коэффициент учета приоритета, 𝑛 – количество геообъектов.  Последова-

тельность операций для реализации алгоритма представлена на рисунке 4.16. 

 

Рисунок 4.16 – Последовательность этапов построения оптимального маршрута ТОиР, где: 

𝐴∗ –  множество выбранных мероприятий; 𝑣0  –  региональная ремонтная база; 𝐺𝑡𝑟 = (𝑉, 𝐸) –  

ориентированный граф транспортной доступности, где 𝑉 –  множество вершин, 𝐸 –  множество 

дуг; TSP (Travelling Salesman Problem) –  задача коммивояжёра; VRP (Vehicle Routing Problem) 

–  задача маршрутизации обслуживающих бригад 



144 

 

Минимизация 𝐽(𝑉∗)  обеспечивает выбор маршрута, который сокращает 

время и расстояние перемещения, исключает неблагоприятные участки, сохраняет 

посещение с высоким приоритетом ТОиР [124, 148, 151]. 

На рисунке 4.17 представлено геоизображение итогового маршрута ТОиР, 

полученного с помощью алгоритма. 

 

Рисунок 4.17 – Оптимальный маршрут ТОиР РСЛЦ, построенный на ориентированном графе с 

учетом факторов геомодели 

В идеале, наряду с оптимальным экстремальным маршрутом, целесообразно 

генерировать множество «равнооптимальных» маршрутов для обеспечения терри-

ториальных альтернатив перемещения при осуществлении обслуживающей и ре-

монтной логистики. 
 

4.5.6. Пространственно-содержательные результаты работы методики и 

связь с геоконтроллингом 

Выходом процедуры является пространственно-содержательный план вы-

полнения ТОиР на региональном уровне. Он включает карту маршрута, слой посе-

щаемых ЛЦ, порядок обхода, перечень мероприятий, маршрутный лист, расчет 

длины и времени маршрута, список исключенных или нежелательных участков, а 
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также журнал оснований: какие слои, прогнозы, приоритеты и ограничения исполь-

зованы при расчете [113, 118, 120]. 

Результаты сохраняются в БД как версия маршрута, перечень представлен в 

таблице 4.2. Каждая версия связывается с моментом расчета, составом входных 

слоев, перечнем объектов, параметрами алгоритма и ответственным пользовате-

лем. После выполнения работ сведения о фактическом посещении, времени восста-

новления, заменах и выявленных дефектах возвращаются в эксплуатационно-собы-

тийный компонент геомодели. За счет этого реализуется обратная связь гео-

контроллинга: маршрут не только строится по данным геомодели, но и обновляет 

ее после исполнения ТОиР. 

Таблица 4.2 – Выходные результаты процедуры построения маршрута ТОиР 

Результат Форма представления Назначение 

Карта маршрута ТОиР линейный слой на карте 

РСЛЦ 

пространственное 

отображение плана работ 

Очередность посещения ЛЦ таблица/маршрутный лист планирование работы бригад 

Перечень мероприятий реестр рекомендаций связь маршрута с выбран-

ными воздействиями 

Показатели маршрута длина, время, число объектов, 

возврат на базу 

контроль логистической 

выполнимости 

Исключенные участки слой 

ограничений/нежелательных 

дуг 

обоснование обходов и кор-

ректировки пути 

Журнал расчета версия данных, параметры ал-

горитма, пользователь 

воспроизводимость и аудит 

геоконтроллинга 

Пространственно-содержательные рекомендации по ТОиР ТПС ОММ явля-

ются элементом геоконтроллинга территории [33, 139] как этапы оценки террито-

риальной обстановки, так и выработки решения (плана). 

 

4.6. Сравнительный анализ предиктивной и ситуационно-предиктивной ме-

тодик. Рекомендации по применению 

Для сопоставительной оценки качества прогнозирования неблагоприятных 

состояний используются критерии, приведенные в табл. 4.3. Они характеризуют 

корректность выделения проблемных объектов на прогнозном интервале (t₀, t₀ + Δt] 

и позволяют сопоставить базовую предиктивную и предиктивно-геоинформацион-

ную методики [141, 142, 145]. 
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Таблица 4.3 – Критерии оценки качества прогнозирования неблагоприятных состояний 

Показатель Обозначение и расчет Содержательная интерпретация 

Точность 

выявления 

нарушений 
Точн_выяв =

TP

TP + FP
 

Доля объектов, отнесенных методикой к 

проблемным, для которых на интервале 

(t₀, t₀ + Δt] действительно зафиксировано 

неблагоприятное событие. Здесь TP — 

число истинно-положительных решений, 

FP — число ложноположительных реше-

ний. 

Полнота 

выявления 

нарушений 
Полнота_выяв =

TP

TP + FN
 

Доля реально имевших место неблаго-

приятных событий на интервале (t₀, t₀ + 

Δt], которые методика сумела выделить. 

Здесь FN — число ложноотрицательных. 

Сводная 

мера  

F1
= 2

⋅
Точн_выяв ⋅ Полнота_выяв

Точн_выяв + Полнота_выяв
 

Согласованная оценка качества прогнози-

рования, учитывающая одновременно 

точность и полноту выявления. 

Как следует из табл. 4.3, критерий Точн_выяв характеризует долю кор-

ректно выделенных проблемных объектов среди объектов, включенных методи-

кой в прогнозный перечень, критерий Полнота_выяв – долю фактически реализо-

вавшихся неблагоприятных событий, охваченных прогнозом, а показатель 𝐹1 за-

дает их согласованную интегральную оценку. 

Порядок расчета значений метрик приведен на рис. 4.18.  

 

Рисунок 4.18 – Последовательность расчета значений метрик: 𝑡0 – контрольный момент; Δ𝑡 – 

горизонт прогноза; 𝑠𝑖(𝑡0, Δ𝑡) – прогноз угрозы по объекту 𝑖;𝑦𝑖(𝑡0, Δ𝑡) – фактическая метка (1 - 

неблагоприятное событие наступило, 0 – не наступило);  

Выполнение последовательности расчета позволяет получить выполнить 

многокритериальное сравнение результатов работы программной методики. 
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4.6.1. Объекты верификации и их характеристики 

Верификация предиктивной и предиктивно-геоинформационной методик 

выполнена на данных двух логистических центров, различающихся условиями экс-

плуатации и пространственной организацией территории. Первый объект исполь-

зован как типовой вариант апробации: он характеризуется штатной конфигурацией 

размещения ИТСО и умеренной неоднородностью условий эксплуатации. Второй 

объект выбран как объект с более сложными условиями эксплуатации: для него 

характерны более выраженная пространственная неоднородность территории и бо-

лее сложная конфигурация зон контроля. Такая постановка позволяет оценить ра-

боту методик как в типовой, так и в усложненной эксплуатационной ситуации. 

Основные характеристики объектов верификации приведены в табл. 4.4. В 

таблицу включены только параметры, непосредственно используемые при интер-

претации результатов сопоставительной оценки: роль объекта в апробации, общий 

объем объектной и событийной базы, временной охват данных, число контрольных 

моментов и горизонты прогноза.  

Таблица 4.4  – Основные характеристики объектов верификации 

Характеристика ЛЦ №1 ЛЦ №2 

Роль в апробации типовой объект 
объект с более сложными усло-

виями эксплуатации 

Пространственная организация 

территории 
штатная более сложная 

Условия эксплуатации 
умеренно 

неоднородные 
выраженно неоднородные 

Период исходных данных 3г 3г 

Число геообъектов ИТСО, Nobj 27 40 

Число событий эксплуатации, Nev 21901 27376 

Число контрольных моментов, Nt0 1081 1081 

Горизонты прогноза, Δt, сут 7; 14 7; 14 

Значения указанных параметров используются для обеспечения сопостави-

мости расчетов по двум объектам (рис. 4.19). 



148 

 

Рисунок 4.19 – Региональная сеть логистических центров и выделенные для апробации отдель-

ные логистические центры: а – геоизображение РСЛЦ; б – геоизображение ЛЦ № 1; геоизобра-

жение ЛЦ №2 

Типичность территориальных условий ЛЦ № 1 заключается в равнинной 

местности, отсутствии участков подтопления, расположении в спокойной крими-

ногенной, террористической обстановке. Район характеризуется низкой техноген-

ной активностью.  

4.6.2. Сравнительная оценка эффективности предиктивной и предиктивно–

геоинформационной методик 

Сопоставительная оценка выполнена на двух объектах верификации – ЛЦ №1 

и ЛЦ №2, различающихся условиями эксплуатации и пространственной структу-

рой размещения геообъектов. На выбранный контрольный момент t0 формиро-

вался прогноз на горизонтах 𝛥𝑡 =  7 и 𝛥𝑡 =  14 суток. 

Для каждого объекта на выбранный контрольный момент выполнен расчёт 

прогнозных оценок состояния геообъектов, после чего формировались два вида ре-
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зультатов: ранжированный перечень геообъектов по вероятности отказа и карта ве-

роятностей угроз по ячейкам покрытия. Сопоставление качества прогнозирования 

выполнялось по критериям Точн_выяв, Полнота_выяв и F1 в одинаковых условиях 

по исходным данным, контрольным моментам и горизонтам прогноза. Результаты 

приведены в табл. 4.5. 

Таблица 4.5 – Сравнение качества прогнозирования для базовой и предиктивно-геоинформаци-

онной методик 

Объект Горизонт 

прогноза, сут 

Методика Точн_выяв Полнота_

выяв 

F1 

ЛЦ №1 7 Базовая предиктивная 0,61 0,58 0,59 

ЛЦ №1 7 Предиктивно-

геоинформационная 

0,72 0,61 0,66 

ЛЦ №1 14 Базовая предиктивная 0,58 0,55 0,56 

ЛЦ №1 14 Предиктивно-

геоинформационная 

0,68 0,56 0,62 

ЛЦ №2 7 Базовая предиктивная 0,59 0,57 0,58 

ЛЦ №2 7 Предиктивно-

геоинформационная 

0,71 0,60 0,65 

ЛЦ №2 14 Базовая предиктивная 0,56 0,54 0,55 

ЛЦ №2 14 Предиктивно-

геоинформационная 

0,66 0,56 0,60 

Как следует из табл. 4.5, включение геоинформационной составляющей обес-

печивает устойчивое повышение качества прогнозирования неблагоприятных со-

стояний геообъектов для обоих объектов верификации. На горизонте 7 суток при-

рост сводной метрики F1 составляет 12%, на горизонте 14 суток – 10%. Различия 

между ЛЦ №1 и ЛЦ №2 не носят принципиального характера и определяются осо-

бенностями состава геообъектов и условий эксплуатации. 

Для ЛЦ №1 и ЛЦ №2 базовая методика формирует ранжированный перечень 

геообъектов по вероятности отказа. Предиктивно-геоинформационная методика 

дополняет объектные оценки учётом геомодели, факторных признаков территории 

и ячеечной агрегацией результатов, что обеспечивает не только повышение каче-

ства выявления неблагоприятных состояний, но и их пространственную локализа-

цию в виде карты вероятностей угроз. Результаты расчёта для ЛЦ №1 приведены 

на рис. 4.20. Слева дан ранжированный перечень геообъектов по вероятности от-

каза на горизонте прогноза. Справа приведена карта вероятностей угроз по ячейкам 

покрытия с наложением геообъектов ИТСО. 
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Рисунок 4.20 – Сводные результаты оценки эффективности, полученные с помощьюпрограмм-

ной методики для обстановки в ЛЦ № 1 

Для ЛЦ №1 в ранжированном перечне учтено 27 геообъектов. Из них 4 объ-

екта отнесены к классу высокой вероятности отказа, 8 – к классу средней вероятно-

сти отказа, 15 – к классу низкой вероятности отказа. Неблагоприятные прогнозные 

оценки распределены неравномерно и локализуются в ограниченном числе ячеек.  

Результаты расчёта для ЛЦ №2 представлены на рис. 4.21. 

 
Рисунок 4.21 – Сводные результаты оценки эффективности, полученные с помощьюпрограмм-

ной методики для обстановки в ЛЦ № 2 
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Для ЛЦ №2 в расчёт включено 40 геообъектов. Из них 5 объектов отнесены 

к классу высокой вероятности отказа, 10 – к классу средней вероятности отказа, 25 

– к классу низкой вероятности отказа. По сравнению с ЛЦ №1 здесь наблюдается 

более протяжённое распределение неблагоприятных ячеек по территории.  

Как показано на рис. 4.22, предиктивно-геоинформационная методика для 

объектов верификации обеспечивает более высокие значения Точн_выяв и 𝐹1, чем 

базовая предиктивная схема.  

 

Рисунок 4.22 – Сравнение показателей эффективности работы методик по качеству про-

гноза: а – точности выявления отказов; б – F1 (суммарная мера качества) 

Для оценки эксплуатационного эффекта дополнительно выполнено сопостав-

ление базовой предиктивной схемы и предиктивно-геоинформационной методики 

по показателям организации обслуживания [141, 144, 61, 84]. Оценивались: время 

выявления отказа; протяженность маршрута ТОиР.  

Таблица 4.6. Сопоставление результатов работы базового регламентного подхода программ-

ной методики по качеству логистически ТОиР ОММ РСЛЦ 
Показатель Предиктив-

ный подход 

Предиктивно-

геоинформационная 

методика 

Относительное 

изменение 

Среднее время выяв-

ления отказа, мин 

150 138 8% 

Средняя протяжён-

ность маршрута ТОиР, 

км 

72 64,6 10% 

 

Сопоставление выполнено для предиктивного подхода, при котором очеред-

ность контроля и обслуживания задается без учета пространственной локализации 
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угроз, доступности объектов и условий прохождения маршрутов, и для предик-

тивно-геоинформационной методики, в которой используются ранжированный пе-

речень геообъектов, карта вероятностей угроз и маршрут ТОиР, построенный с уче-

том территориальных ограничений. По результатам расчета установлены сокраще-

ние среднего времени выявления отказа с 150 до 138 мин, сокращение средней про-

тяженности маршрута ТОиР с 74,0 до 66,6 км. Это соответствует относительному 

улучшению на 8% и 10%. 

Включение разработанной ситуационно-предиктивной методики в процесс 

эксплуатации ОММ РСЛЦ позволит повысить эффективность контроля и поддер-

жания функциональной и пространственно-структурной целостности по сравне-

нию с традиционными предиктивными и регламентными подходами. 

 

Выводы по главе 4 

1. Построение и апробация геоинформационной программной методики 

оценки и выработки пространственно-содержательных рекомендаций показала ра-

ботоспособность предложенного в работе модельно-методического аппарата. 

2. По сравнению с традиционными предиктивными методами предложенный 

модельно-методический аппарат обеспечило повышение качества определения, те-

кущего и прогнозных ТС ОММ РСЛЦ при горизонтах прогноза 7 и 14 суток, на 

12% и 10% соответственно. На 8% сокращено время выявления отказов за счет про-

странственной локализации проблемных участков. На 10% снижена протяжен-

ность выездного обслуживания за счет построения маршрута ТОиР, учитывающего 

доступность объектов и условий прохождения маршрутов. 

3. Апробация геоинформационно-программной методики позволила сформи-

ровать рекомендации по применению разработанного в диссертации модельно-ме-

тодического аппарата. 
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ЗАКЛЮЧЕНИЕ 

1. Выполнен анализ предметной области ОММ РСЛЦ, показавший необ-

ходимость объединения геоинформационнх и аналитических методов прогнозиро-

вания технической готовности СОММ. 

2. Разработана геомодель обстановки, отличающаяся описанием динами-

ческих априорных и оперативных факторов окружающей геосреды, что обеспечи-

вает более полное содержательное и территориальное отображение положения, со-

стояния и функционирования технических средств геосенсорной платформы и под-

систем ОММ РСЛЦ в установленных геолокациях проявления экстремальных 

условий природной и воздействий недружественной социальной среды. 

3. Разработанная геоинформационная ситуационно–предиктивная мето-

дика отличается объединением текущей оценки состояния технической подси-

стемы, прогноза технического состояния на основе ситуационно-предиктивного 

подхода, учитывающего геозависимые факторы отказов, что обеспечивает постро-

ение карт прогнозного ухудшения состояния, ранжирование геообъектов по прио-

ритету воздействия, а также поддержку адресных решений по обслуживанию, ре-

зервированию и восстановлению функций ОММ РСЛЦ. 

4. Разработанная геоинформационная программная методика оценки и 

выработки рекомендаций показала работоспособность предложенного модельно-

методического аппарата и обеспечивает повышение качества определения теку-

щего и прогнозных ТС ОММ РСЛЦ при горизонтах прогноза 7 и 14 суток, на 12% 

и 10% соответственно по сравнению с традиционными предиктивными методами. 

Также сокращено время выявления отказов технических средств ОММ РСЛЦ на 

8% и протяженность маршрута ТОиР на 10% в сравнении с методами эксплуата-

ции, построенными на регламентных подходах. 

5. Направления дальнейших исследований представляется на путях дета-

лизации разработки оценочных отношений в содержательной системе аналитиче-

ских зависимостей, развитие гибридных прогностических моделей для формирова-

ния геозависымых интенсивностей отказов, развитие процедур выработки про-

странственно-содержательных рекомендаций за счет интеграции интеллектуаль-

ных методов, развитие программного путем внедрения мультимедийного аппарата, 

ментальных геоизображений, онтологического аппарата. 
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